Manual del taller
“SEGURIDAD EN INTERNET”



Presentacion. Taller de “Seguridad en internet”

Desde el Departamento de Hacienda, Interior y Administracion Publica, se
promueve la realizacion de este taller, con el objetivo de acercar a los
participantes al mundo TIC, ensefando a utilizar de forma segura y adecuada

las gestiones que los participantes necesiten.

Este manual forma parte de los materiales de la formacién presencial que se
lleva a cabo en centros publicos o de uso publico de diversas localidades de la

Comunidad Auténoma de Aragoén.

Parte del contenido del presente taller se ha basado en el Manual de

experiencia senior en ciberseguridad® desarrollado por la empresa INICIBE? y

la oficina de seguridad del internauta®.

Publicado bajo licencia Reconocimiento-NoComercial-Compartiriqual 3.0
Espafia (CC BY-NC-SA 3.0 ES)

[@oe)

Ultima actualizacion de este manual: octubre 2024.
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|01. ¢,Qué es la seguridad informatica?

La seguridad informatica es la rama de la informatica que se encarga de
proteger la integridad y la privacidad de la informacién almacenada en un

sistema informético.

Para estar protegidos no necesitamos grandes conocimientos informaticos ni
equipos avanzados, s6lo se necesita sentido comun y seguir paso a paso los

consejos de esta guia.

1.1. Glosario sobre seguridad

Para empezar, vamos a definir algunos conceptos sobre seguridad:

Ciberseguridad

Es la practica de proteger los sistemas, dispositivos y redes de ataques
digitales. Estos ataques buscan conseguir, acceder, modificar o destruir la
informacion confidencial. Otros ataques pueden ir enfocados a la extorsion de

los usuarios o a afectar el funcionamiento de un negocio o empresa.

Seguridad informética

Es el area de la informética que pretende proteger en especial la informacion
contenida en un ordenador, tableta o redes de ordenadores. Para que podamos
conseguir esta proteccion existe una serie de reglas, protocolos y leyes

disefiadas para reducir los riesgos a los que nos exponemos.

Seguridad de la informacién

Se compone de una serie de medidas que permite a organizaciones
resguardar, proteger y asegurar la integridad de la informacion y la

confidencialidad y ademas asegurar la disponibilidad de los datos.
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Malware

Es un tipo de software, es decir, un programa o aplicacion que pretende causar

algun perjuicio en el dispositivo que se ha instalado o al usuario del dispositivo.

1.2. ¢ Por qué es necesario protegerse?

Todos nosotros utilizamos dispositivos con acceso a internet, moviles, tabletas
u ordenadores. Los utilizamos para muchas cosas, trabajar, jugar a juegos por
internet, hablar con familiares... La mayoria de nosotros los usamos ademas

para tomar fotografias, y realizar compras por internet.

Todo esto hace que nuestros dispositivos contengan una gran cantidad de
informacion sensible, por eso es tan importante aprender a protegernos de
personas con malas intenciones o personas que quieran acceder a nuestro

contenido sin autorizacion.

¢, Cémo saber si estamos protegidos?

La mayoria de dispositivos ya cuentan con herramientas de proteccién contra
diferentes amenazas. El antivirus es nuestra principal proteccion contra ellas y
es el mejor filtro que podemos tener para detectar y eliminar cualquier tipo de

virus o malware.

Vamos a ver como podemos saber si estamos protegidos en diferentes

sistemas:
Windows 10

Este sistema operativo tiene varias opciones de seguridad preinstaladas:
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1. Hacemos clic en el icono de Windows y seleccionamos la rueda de

configuracion.

2 Calendario

* Cémara

Centro de comando de gréficos Intel ®

Centro de opiniones

o @

Comprobacién de estado del PC

Configuracién

Correo

e

) Cortana

G

L Escribe aqui para buscar

Imagen 1: Menu configuracion Windows

2. Seleccionamos el apartado “actualizacién y seguridad”.

Dispositivos Teléfono Red e Internat Personalizacion

Hora e idioma

Privacidad

Imagen 2: Pantalla menu configuracion de Windows 10
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3. Aparece la opcion “seguridad de Windows”.

Seguridad de Windows

Actualizacion y seguridad

C Windows Update
Optimizacion de distribucion
Seguridad de Windows

7 Copia de sequridad
Solucionar problemas

& Recuperadion

© Adtivacién

A Encontrar mi dispositivo

T Para programadores

& Programa Windows Insider

Imagen 3: Menu de Seguridad Windows 10

4. Aqui vemos las distintas areas de proteccion disponibles, si todo esta
bien estaran marcadas con un check verde. Dentro de la opcién
“Proteccion contra virus y amenazas” Podemos ver si las opciones de
proteccion se encuentran activadas y configuradas o incluso hacer un

examen rapido para asegurar que nuestro equipo esta libre de virus.

Proteccion antivirus y contra
amenazas

Proteccién contra amenazas para tu dispositivo.

ESET Security

Se ha activado ESET Security.

Amenazas actuales

(® No se requieren acciones.

Configuracién de proteccién

©® No se requieren acciones.

Actualizaciones de proteccién

© No se requieren acciones.

Imagen 4: Menu proteccion contra virus y amenazas
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En Android

En los dispositivos Android existe una herramienta llamada Google play protect
gue nos sirve para protegernos de amenazas. Vamos a comprobar si se

encuentra activada:

1. Accedemos a la aplicacion Play Store y pulsamos sobre el icono de

nuestra cuenta en la esquina superior derecha.

Google

Nombre de la cuenta

Gestionar tu cuenta de Google

O x

Gestionar apps y dispositivo

Notificaciones y ofertas 2

Pagos y suscripciones

Play Protect

Biblioteca

Play Pass

Play Points

@ ¢ 8 0 @ 0 » 8

Ajustes

<]

Ayuda y comentarios

Palitica de Privacidad + Témminos del Servicio

Informacion sobre Goagle Play

Imagen 5: Menu configuracion Play Store

2. Seleccionamos la opcién Play protect, una vez dentro, veremos el
estado general de nuestro dispositivo y la ultima vez que se realizé un

analisis del mismo.

& Play Protect ©

No se han encontrado
aplicaciones daninas

Play Protect ha hecho un analisis a las 4:22

Analizar

Aplicaciones analizadas
recientemente

Play Prc

Imagen 6: Play Protect
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3. Finalmente, para asegurar la maxima proteccion, en el menu de
configuracion podemos activar las opciones de “Analizar aplicaciones

con Play Protect” y “Mejorar la deteccion de aplicaciones dafinas”.

¢ Ajustes de Play Protect

General

Analizar aplicaciones con

Play Protect

Play Protect puede analizar ®
este dispositivo y avisarte

si encuentra aplicaciones

daninas

Mejorar la deteccion de
aplicaciones dafinas

Envia aplicaciones @
desconocidas a Google para
mejorar la deteccion

Privacidad de la aplicaciéon

Permisos de aplicaciones que no se
usan

Revisa los permisos de las

aplicaciones que llevas unos meses
sin usar

[ ] ® K

Imagen 7: Menu ajustes Play Protect
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En MacOS

Los dispositivos Apple también disponen de herramientas de seguridad

preinstaladas- Para comprobar si estan activadas:

1. Vamos al “Menu apple” y en preferencias del sistema, buscamos el

apartado de seguridad y privacidad y pulsamos en general.

O Q

Siri Spotlight Idioma Notificaciones

y region
\ == | I
Accesibilidad Tiempo de uso Extensiones Seguridad
y privacidad
W
Teclado Trackpad Ratén Pantallas

® =

Time Disco de

Imagen 8: MenU de Apple

2. En caso de que el menu se encuentre bloqueado apretamos en el
candado y nos pedira que nos identifiquemos.

Permitir apps descargadas de:

Haz clic en el candado para realizar cambios

Imagen 9: Identificacion en Apple
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3. Una vez dentro, seleccionaremos las fuentes de las que permitiremos
que se instalen las aplicaciones y marcaremos unicamente el “apple
store”. Es la opcién mas segura porque todas las aplicaciones tienen

que pasar por filtros de seguridad estrictos.

Permitir apps descargadas de:

App Store
© App Store y desarrolladores identificados

Imagen 10: Menu de origenes de aplicaciones.

En iOS

La proteccion principal de estos dispositivos son los filtros de seguridad de

Apple Store, que se encuentran habilitados por defecto para todos los usuarios.
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02. ¢Cuales son los riesgos mas comunes?

2.1 Fraudes y engafos

Como ya sabemos, internet puede ser un lugar lleno de ventajas y
posibilidades si sabemos como navegar de forma segura, porque no soélo
podemos sufrir ataques directos de otras personas a nuestros dispositivos para
obtener informacién o archivos que tengamos guardados, sino que también
podemos encontrarnos fraudes o engafios que intenten hacer que demos

nuestra informacion de forma voluntaria.

Por eso es importante conocer como funcionan los fraudes y estafas mas
comunes de la red para luego poder estar prevenidos y evitarlos. Solo
necesitaremos utilizar el sentido comudn y estar atentos, pues muchos de estos
fraudes se aprovechan de la informacién que recaban sobre nosotros para
lanzar ataques dirigidos basados en nuestros intereses, nuestra situacion
actual o se hacen pasar por personas o servicios de confianza. Por suerte, su
modus operandi suele ser el mismo y, una vez sepamos cémo funcionan,

podremos identificarlos y prevenirlos rapidamente.

Falsos chollos

Cuando compramos por internet hay que estar siempre alerta, porque sin
darnos cuenta podemos terminar en una tienda fraudulenta o realizando un
trato con un vendedor con malas intenciones. Para evitarlo os damos una serie

de consejos y buenas practicas:
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1. Comprobar la URL: Este debe ser siempre nuestro primer paso, aungue
no es un método completamente fiable, pero nos ayudara a descartar
tiendas online que no utilicen una conexion segura (es segura si la URL

comienza con ‘https://’) y sean un riesgo a nuestra seguridad.

+ INCIBE| x +

€ C O (a www.incibe.es

E%SLCE!?:[F\)]CEISON incibe.es English Contacto  Tu Ayuda en Ciberse

Protege tu empresa v Eventos ~ Otras actividad

£ Configuracién del sitio . P

Coordinacion Nacional en Espafa @ NCC-ES 3II'ICibE

@ Laconexién es segura

@ Cookies

INSTITUTO NACIONAL DE

INCIBE es el Centro de Coordinacion Nacional (NCC-ES) en CIBERSEGURIDAD

Espafia del Centro Europeo de Competencia en ==
Ciberseguridad (ECCC).

[ S

Imagen 11: Direccién web segura

2. Al revisar la direcciéon web también veremos si coincide con el nombre
de la empresa o tienda. Asi evitaremos entrar en webs falsas o que

suplantan a una marca conocida.

3. Buscar informacién de la empresa: una tienda online legitima dispondra
de un apartado con informacion sobre la empresa, NIF y otros datos. Es
comun que se encuentre dentro de un apartado llamado Aviso legal,

Contacto o Informacion.

Contacto  Transparencia  Perfil del contratante  Empleo  Politica de cookies  Politica de Proteccién de Datos Personales  Aviso legal  Declaracion de accesibilidad
Configurar cookies

Imagen 12: Muestra de contacto y aviso legal
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4. Buscar un sello de confianza: son acreditaciones que tienen como
objetivo demostrar al usuario que se trata de un negocio legitimo,
preocupados por la seguridad y el bienestar de los consumidores. Por
norma general, se encuentran en la parte inferior de la tienda online, en

forma de logotipo.

CONFIANZA

i

Imagen 13 Ejemplos de sellos de confianza

5. Los métodos de devolucién de los productos nos pueden dar
informacion sobre si la pagina web es fraudulenta o no. Por lo general en
las webs falsas la informacién sobre la devolucién de productos no

aparece o0 es muy escasa.

6. El precio de los productos es otro indicador. Es normal que las paginas
web tengan descuentos o promociones, pero los precios muy bajos

deben hacernos sospechar.

7. Examinar la valoracion de otros usuarios: es recomendable realizar
busquedas sobre la opinion y comentarios de otros usuarios. En el caso
de que no encontremos las valoraciones o que todas sean muy buenas y
parezcan hechas por un robot, deberemos desconfiar. Lo normal en una
tienda online es que haya comentarios tanto positivos como negativos y

muy variados.

8. Comprobar la reputacion: si es una tienda o un vendedor online, revisar
su reputaciéon u opiniones de otros usuarios en Internet puede ayudarnos

a evitar una estafa, incluso si la web esta llena de comentarios positivos.
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Métodos de pago seguros

Otro punto que debemos tener presente para evitar engafos es el método de

pago, existen métodos de pago mas seguros que otros, para eso tenemos que

conocer los métodos menos seguros y asi poder identificarlos.

PayPal’: Es un medio bastante extendido para realizar pagos por
internet, por su versatilidad y sencillez a la hora de usarlos. Es una
referencia en el mundo de los pagos por internet. Ademas, su sistema
de devoluciones es sencillo lo que lo hace un medio muy util para

compradores habituales.

Tarjeta bancaria: Es la manera méas sencilla de comprar online a traves
de un sistema similar al que usariamos para pagar en una tienda fisica.
Es quiza el método mas cémodo para los compradores esporadicos. En
el mercado actual, parece la opcion mas razonable en cuanto al
equilibrio de facilidad de integracion, costes, seguridad de la transaccion

etc...

Contra reembolso: Es un método que esta practicamente en desuso, en
el que el propio repartidor cobra al cliente en el momento de la entrega.
Aunqgue la integracién es inexistente requiere de repartidores o
empresas logisticas con equipamiento y autorizacion para gestionar y

mover el dinero.

Transferencias bancarias: Son un método poco recomendable, las
experiencias con ellas suelen ser malas, nos obligan a transferir el

dinero a un nimero de cuenta sin tener prueba de compra.

Pago a través del mévil: Es comodo rapido y funcional, pero su
penetracion en el mercado aun no es suficiente como para ser una carta

a la que jugarse el todo por el todo.

E https://www.paypal.com/es/home
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Bancos online: Cada vez hay mas, se trata de una buena opcion para
los clientes que utilizan este tipo de banca pero, de nuevo, parece que
no hay una base suficiente alin como para soportar grandes bases de

clientes.

Tarjetas almacenadas en grandes plataformas: Google, Amazon, Apple
disponen de los sistemas necesarios para poder almacenar tarjetas
bancarias. Esto los convierte en potenciales medios de pago y, como es

habitual en ellos, estan intentando extenderse en este mercado también.

Estos son algunos métodos de pago extendidos, por lo general las

transferencias bancarias a bancos extranjeros son uno de los métodos favoritos

de los ciberdelincuentes, mientras que las plataformas de pago seguro, el

contrarrembolso o el pago mediante tarjetas de crédito suelen ser tipicos de

negocios legitimos.

Es fundamental que a la hora de comunicarnos con las tiendas lo hagamos

mediante las plataformas oficiales y a la hora de pagar usemos las

herramientas de pago habilitadas.

Otro tipo de fraudes y engafos

Otros tipos de engafios y fraudes que pueden aparecer son:

Préstamos engafiosos: es habitual encontrar anuncios o publicaciones
en redes sociales de personas que se ofrecen a conceder préstamos a
un muy bajo interés porque quieren ayudar a las personas. Este tipo de
anuncios requiere que realicemos algun pago inicial a modo de gastos
administrativos o bajo cualquier premisa, para que luego esta persona

desaparezca.

Webs falsas: las webs falsas copian el estilo de otras webs mas famosas
0 de marcas conocidas, utilizando sus colores, logos y estructura. Sin
embargo, pueden encontrarse diferencias si nos fijamos bien, como
imagenes de menos calidad, falta de informacion sobre la empresa o

una URL sin HTTPS y sin certificado de seguridad.
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e Concursos falsos: si hemos ganado un sorteo sin haber ni siquiera
participado, lo mas probable es que sea un fraude. Otros concursos
utilizan formularios de registro donde nos piden demasiados datos
personales (numero de tarjeta, email, DNI...) o compartirlos con todos

nuestros contactos para llegar a mas victimas.

e Suscripciones Premium de SMS: algunos servicios utilizan los SMS
como método para financiarse, al cobrar por cada SMS que enviamos.
Sin embargo, algunos fraudes utilizan este medio sin nuestro
consentimiento, al descargarnos alguna app fraudulenta o al responder a
un SMS sospechoso, por eso debemos tener mucho cuidado y estar

alerta en este tipo de comunicaciones.

e Sextorsion: en el caso de que hayamos conocido a alguien por Internet y
esta persona nos solicite pasar al segundo nivel al compartir fotografias
o videos intimos debemos desconfiar, después podra utilizar ese

material para chantajearnos.

2.2. Ingenieria social

La ingenieria social son un conjunto de técnicas empleadas para conseguir
datos de usuarios de servicios o paginas web. Existen distintos tipos de
ataques basados en el engafio y la manipulacién, aunque sus consecuencias
pueden variar mucho. Este tipo de técnicas se suele utilizar como paso previo a

otros ataques.

Por lo general el objetivo de este tipo de ataques es obtener datos personales
y/o bancarios de los usuarios, haciéndonos creer que los estamos

compartiendo con alguien de confianza.

También pueden utilizar esta técnica para que descarguemos malware con el

que infectar y/o tomar control del dispositivo.
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Pishing

Consiste en el envio de un correo electronico donde los ciberdelincuentes
suplantan la identidad de entidades de confianza, como nuestro banco, una red
social 0 una entidad publica para obtener toda la informacion personal y
bancaria que puedan. También es comun que adjunten archivos infectados o

enlaces a paginas fraudulentas.
Vishing

Consiste en la realizacion de llamadas telefonicas haciéndose pasar por
entidades de confianza, como nuestro banco o un servicio técnico para
engafar a los usuarios, obteniendo sus datos personales o tomando control de

sus dispositivos.
Smishing

Consiste en el envio de mensajes de texto (SMS) o por aplicaciones de
mensajeria instantanea, haciéndose pasar por entidades de confianza o

contactos de la victima para obtener informacion personal y bancaria.
Spam

Consiste en el envio de grandes cantidades de mensajes o0 envios publicitarios
a través de Internet sin haber sido solicitados, es decir, se trata de mensajes no
deseados. La mayoria tienen una finalidad comercial, aunque puede haberlos

que contengan algun tipo de malware.
¢,Como identificar ataques de ingenieria social?

Para identificarlos, lo primero es no dejarnos llevar por la presién y utilizar el
sentido comun, este tipo de ataques intenta hacer que actuemos en el

momento y evitar que pensemos con logica.
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Como los tres tipos de ataque comparten una forma de contacto inicial similar,
podemos crear una serie de pasos a seguir que nos valgan para identificar

todos ellos, aunque en nuestro caso nos vamos a centrar en el phishing:

1. Comprobar el remitente (phishing, smishing y vishing): Es el primer
paso y el méas evidente. Comprobamos si la direccion de correo o el
namero de teléfono que nos contacta es conocido. Sospecharemos

cuando:

¢ No sea alguien con quien mantengamos contacto de forma
habitual.

e Conozcamos al remitente, pero el contenido es diferente al
habitual.

e La direccion desde la que nos escribe es rara, es decir, no coincide

exactamente con la direccion oficial que conozco.

2. Analizar el asunto (phishing): La mayoria de fraudes utilizaran un
asunto llamativo que capte nuestra atencion para que ignoremos el resto
de alertas. Puede empezar por palabras como “AVISO”, “URGENTE” o
‘IMPORTANTE”. También tenemos que estar especialmente atentos
cuando el asunto empieza por “Re:” Esto significa que es la respuesta a
un correo anterior relativo al asunto expuesto, pero lo mas probable es

gue nunca hayamos enviado un correo a esa cuenta.

3. Analizar el objetivo del mensaje (phishing, smishing y vishing):
Debemos preguntarnos qué quieren de nosotros. Si es una entidad
como nuestro banco, lo mas probable es que ya tenga nuestros datos y
no necesite volver a pedirnoslos. Estos mensajes suelen solicitar llevar a
cabo una accion de manera urgente, para evitar que nos paremos a

analizar el mensaje, por ello es probable que se trate de un fraude.

4. Examinar la redaccion (phishing y smishing): Los errores ortograficos y
gramaticales son tipicos de mensajes escritos con prisas 0 mediante una

traduccion automatica, lo que debe hacernos sospechar.
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5. Comprobar los enlaces (phishing y smishing): si el mensaje incluye un
enlace, debemos comprobar si es fiable o no pasando el cursor por
encima o manteniendo el dedo sobre el mismo y comprobar cual es la
URL real.

NOTA: Es importante no abrir el enlace de ninguna manera si tenemos

algun tipo de duda.

6. Analizar el adjunto (phishing y smishing): Antes de descargar ningun
adjunto, deberemos analizarlo con nuestro antivirus para asegurarnos de
que no se trata de un malware. Finalmente, debemos recordar qué si
sospechamos de un fraude, nunca debemos seguir sus indicaciones, ni

facilitar ningun tipo de informacion personal.

2.3. Noticias falsas

Las fake news son noticias falsas y bulos que se propagan por la Red con el
Unico objetivo de desinformar, engafiar y manipular a los usuarios. Gracias a su
capacidad de difusion a través de las redes sociales y las aplicaciones de
mensajeria instantanea, como WhatsApp, se han convertido en un verdadero

problema, ya que llegan a nosotros antes que las noticias reales.
., Como identificarlas?
Para identificar las noticias falsas podemos seguir una serie de consejos:

1. Buscar la fuente y contrastar la noticia: las noticias reales siempre
mencionaran las fuentes utilizadas, que podremos utilizar para

contrastar la noticia.

2. Revisar la URL: es frecuente que las noticias falsas se alojen en webs
falsas o poco fiables que no dispongan de certificado de seguridad ni
HTTPS en la URL.

3. Mirar mas alla del titular: suelen recurrir a titulares muy llamativos,

agresivos o sensacionalistas. Su objetivo es apelar a nuestras
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emociones, aungue un rapido vistazo a la noticia nos ayudara a

desenmascarar el fraude.

4. Comprobar el formato: las noticias falsas no suelen cuidar el formato,
utilizan imagenes de poca calidad, manipuladas y presentan faltas de

ortografia.

5. Aplicar el sentido comun: no debemos dejarnos llevar por las emociones,
si la noticia parece que busca atacar, manipularnos o dividir, debemos

desconfiar.

Contrastar fuentes

Para asegurarnos que la noticia es veraz se recomienda después de cumplir
todos los pasos anteriores buscarla en mas de un medio de comunicacion

oficial.

2.4. Tipos de amenazas

A parte de los que ya hemos visto existen diversas tacticas de las que se
pueden aprovechar los ciberdelincuentes. Es necesario conocerlas para poder

prevenir gue las usen con nosotros, vamos a ver un poco sobre ellas.

Atagques a contrasefias

Una de las tacticas mas utilizadas es atacar directamente a las contrasefas de
los usuarios. En general solemos ponerles las cosas faciles porque por fuerza
de habito tendemos a utilizar las mismas contrasefias para varios servicios,

utilizar informacion personal o incluso a apuntarlas en sitios vulnerables.

Existen diversos tipos de ataques a nuestras contrasefias dependiendo de

coémo se realicen, los podemos clasificar:

e Ataque por fuerza bruta: Consiste en intentar adivinar la contrasefa a
partir de palabras y numeros aleatorios, dependiendo de la informacion
personal que tengan de nosotros les sera mas sencillo “adivinar” nuestra

contrasefa.
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Ataque por diccionario: Mediante un programa va probando todas las
palabras de un diccionario empezando por letras sencillas “a”, “AA”...

Hasta dar con la combinacion adecuada de letras, nUmeros y simbolos.

El objetivo mas habitual de este tipo de ataque suelen ser nuestras cuentas de

correo electrénico, porque eso les permite acceso a todas las cuentas de todas

las paginas vinculadas a ese correo.

Ataques por malware

Malware es cualquier pieza de software, es decir, programa que quiera realizar

alguna accion dafina para nuestro dispositivo 0 para nosotros mismos.

Dependiendo de la forma en la que actien pueden ser de varios tipos:

Virus: Estan diseflados para copiarse a si mismos y propagarse a tantos
dispositivos como les sea posible, para eso lo hacen a través de
aplicaciones, correo electronico, memorias USB... Son capaces de

danar un sistema o modificar o eliminar archivos en el equipo.

Troyanos: Los troyanos se camuflan como un software legitimo para
infectar nuestro equipo, también pueden hacerlo a través de ataques de

ingenieria social.

Spyware: Es un tipo de malware que una vez instalado en un equipo
comienza a recopilar informacién. Supervisa toda la actividad del duefio
del dispositivo y comparte esta informacion con una tercera persona.

También es capaz de descargar e instalar otros malware.

“Apps” maliciosas: Las Apps maliciosas se hacen pasar por aplicaciones
legitimas o tratan de emular a otras aplicaciones de éxito. Una vez
instaladas en el dispositivo, nos pediran una serie de permisos abusivos

0, por el contrario, haran un uso fraudulento de dichos permisos.
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Si queremos conocer en mas profundidad a qué tipos de atagues nos podemos

enfrentar podemos visitar la web del Instituto Nacional de Ciberseguridad.®

También podemos ver la guia de ciberseguridad para todos’.

2.5. Actividad 1

Piensa en las actividades que realizas en tu dia a dia en internet, elabora una
lista con ellas. Acorde a las amenazas que hemos visto hasta ahora en el curso

elabora una lista de brechas de seguridad posibles.

Ademas puedes realizar el Test de ciberseguridad® y el Test de compras por

internet®,

6 a o e o
https://www.incibe.es/ciudadania/
” https://www.incibe.es/sites/default/files/docs/senior/guia_ciberseguridad_para_todos.pdf
8 q 5 . a g o
https://www.incibe.es/ciudadania/formacion/autoevaluacion
9 https://www.incibe.es/ciudadania/formacion/autoevaluacion
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03. Mecanismos de seguridad

Ahora que conocemos algunos de los tipos de ataques que podemos sufrir y de
malware que puede afectarnos, vamos a aprender de qué forma nos podemos

proteger contra ellos.

3.1. ;Como proteger nuestra privacidad y nuestros

datos?

La contrasefa es la principal defensa que tenemos a la hora de proteger
nuestros datos, pero debemos tener en cuenta ciertos factores a la hora de

usarla y aplicarla.

Uso de contrasefnas

Lo primero que se nos pide a la hora de utilizar un nuevo dispositivo es
establecer una contrasefia, normalmente los nuevos dispositivos nos piden que
los vinculemos a una cuenta de correo que nos permitird afiadir una capa extra
de proteccion al dispositivo, ademas de poder crear una nueva contrasefia en

caso de olvidarnos de ella.

Para que nuestras contrasefias sean lo mas efectivas posibles y minimizar

riesgos se recomienda:

Utilizar gestores de contrasefias. Son programas que se encargan de

proteger e introducir nuestras contrasefias cuando son necesarias.
¢ No repetir la misma contrasefa en distintas cuentas.
e Cambiar las contrasefias cada 3 meses.

e No compartirlas con nadie, ni amigos ni familiares.
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Creacion de contrasefas robustas

Para crear contrasefias seguras se recomiendan los siguientes pasos:

1. Pensar una frase de 10 caracteres minimo (un caracter es una letra, simbolo
0 numero). Puede tener significado para nosotros o simplemente unir 2 o 3

palabras al azar, pero que nadie mas conozca: Ejemplo: Mi cuenta segura.

2. Alternar mayusculas y minasculas. Unimos las palabras y resaltamos las

iniciales con mayusculas: Ejemplo: MiCuentaSegura.

3. Sustituir letras por numeros. Un truco es intercambiar algunas letras por

cifras, como “o” por 0,
M1Cu3nt4S3gur4.

por 1, “e” por 3 o0 “a” por 4: Ejemplo:

4. Incluir algan simbolo (~!' @ # $% & * -+ = |\\ () {N[];; © <>,.? /).
Ejemplo: M1Cu3nt4S3gur4!

5. Personalizar la clave para cada servicio. Podemos utilizar las dos primeras
letras del servicio y una la ponemos al principio y otra al final de la clave,
ambas en mayusculas. Ejemplo: si el servicio se llama “Mailbook”, usaremos la
My la A: MM1Cu3nt4S3gur4!A.

Verificacion en dos pasos

Es un mecanismo de proteccién adicional que tiene como objetivo evitar que

alguien sin autorizacion pueda acceder a nuestras cuentas online.

Para eso a parte de la contrasefia utiliza otra via de confirmacién de usuario,
normalmente una clave o cddigo enviado a través de otro medio, que puede ser

un correo electrénico, un mensaje SMS a un teléfono movil...

Esta clave o codigo sera de un solo uso, solo son validos durante un tiempo
limitado y deberemos introducirlo ademas de nuestra contrasefia para verificar

nuestra identidad.
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Es recomendable activar la verificaciéon en dos pasos porque asi se afiade una
capa extra de proteccion a nuestras cuentas. La mayoria de las aplicaciones

cuentan con la posibilidad de una verificacion en dos pasos.
Bloqueo de dispositivos

La mayoria de los dispositivos por defecto establecen un bloqueo de
dispositivo, bien sea a través de un PIN, un patrén o clave de seguridad. Este
bloqueo se puede activar de forma manual o se activa por defecto tras un
tiempo de inactividad, para evitar que terceras personas puedan acceder a

nuestro dispositivo de forma fisica.

Por lo general en dispositivos moviles existen varios tipos de bloqueo, los mas

comunes son:

e Patrdn: consiste en un dibujo trazado, uniendo una serie de nueve
puntos en forma de un cuadrado de 3x3. Es la opcibn menos segura, ya
que cualquiera puede ver el trazo en la pantalla, también se puede

configurar para que no aparezca el trazo a la hora de dibujarlo.

e PIN: se trata de una clave de al menos 4 digitos. Te recomendamos no
utilizar el mismo PIN de la tarjeta SIM o la del banco.

e Contrasefia: se trata de una clave de al menos 4 digitos y letras.

e Desbloqueo con huella dactilar: nuestro dispositivo dispone de un lector
de huella dactilar. Puede utilizarse para que una o varias huellas
dactilares desbloqueen nuestro movil o tableta simplemente poniendo el
dedo sobre el lector de la huella.

e Desbloqueo facial: nuestro dispositivo es capaz de reconocer rostros
mediante la camara frontal. Podemos afiadir nuestro rostro o el de otros

usuarios como mecanismo de desbloqueo.

e Desbloquear con dispositivo Bluetooth: podremos utilizar otro dispositivo
inteligente para desbloquear nuestro movil o tableta, como una pulsera

de actividad o reloj inteligente.

Pagina 25 de 45



Cuando seleccionemos la opcidn que mas nos convenga, se nos pedira
configurar un método extra de desbloqueo para poder utilizar el dispositivo en

caso de que el primero falle.

3.2. Uso de antivirus para tu Smartphone

Al igual que en nuestros ordenadores el resto de dispositivos informaticos de
los que disponemos (tabletas, moéviles...) pueden ser vulnerables a ataques
externos, para evitar que sean atacados o que estos ataques tengan éxito la

mejor defensa que podemos tener es un antivirus.
¢, Qué es un antivirus?

Un antivirus es un programa que nos permite detectar y eliminar virus

informaticos (malware).
Tipos de antivirus
Dependiendo de la funcion que tengan se pueden clasificar en:

e Preventores: Se caracterizan por avisar antes de que se presente la
infeccién. Este tipo, por lo general, permanece en la memoria del

computador, monitoreando las acciones y funciones del sistema.

¢ |dentificadores: identifican programas infecciosos que pueden afectar el
sistema. Ademas, rastrean secuencias de cddigos especificos

vinculados con dichos virus.
e Descontaminadores: Se especializan en eliminar programas malignos.

Actualmente los antivirus suelen tener caracteristicas de todos los tipos

anteriores, aunque se especialicen en alguna de ellas.
Google play protect

Es un servicio de proteccion de dispositivos Android, normalmente viene

preinstalado en estos dispositivos. Se dedica a analizar las aplicaciones que se
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instalan en el dispositivo y nos avisa en caso de que algun software pida
acceso a nuestro dispositivo.

Descarga e instalacion

Como ya se ha dicho, se encuentra instalado por defecto en todos los
dispositivos Android por encima de la version 6.0. Podemos comprobar si esta

activo siguiendo los pasos recogidos en la seccion 1.2 de este manual.

Tipo de proteccion

Este antivirus permite analizar de forma previa las aplicaciones antes de
instalarlas, para prevenir posibles instalaciones de malware y ademas permite
analizar y descontaminar nuestro dispositivo, ya que elimina aplicaciones o

configuraciones que pueden ser dafiinas para el dispositivo.

¢, Oué puede llevar a cabo?

A continuacioén, se recogen algunas de las funciones que tiene este antivirus:

Verifica la seguridad de las aplicaciones de Google Play Store antes de

descargarlas.

e Analiza la actividad del dispositivo para detectar aplicaciones
potencialmente dafinas de otras fuentes, conocidas como software

malicioso.
¢ Nos advierte sobre aplicaciones potencialmente dafiinas.
e Puede desactivar o quitar aplicaciones dafiinas de tu dispositivo.

e Nos avisa sobre cualquier aplicacion que infrinja la politica de Software

No Deseado® por ocultar informacién importante.

¢ Nos envia alertas de privacidad acerca de las aplicaciones que pueden
obtener permisos de los usuarios para acceder a tu informacion

personal.

1% https://www.google.com/about/unwanted-software-policy.html
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AVG antivirus

AVG Technologies (anteriormente Grisoft) es una empresa privada de la
Republica Checa especializada en software de seguridad y privacidad

informéatica.

AVG es uno de los antivirus gratuitos mejor valorados, permite analizar
nuestros dispositivos en tiempo real o incluso llevar a cabo analisis de los

Mmismaos.

Descarga e instalacion

Para instalarlo en nuestro dispositivo, buscamos el antivirus en la aplicacién de

confianza para el mismo, ya sea play store'* o apple store™”.

¢ Q

‘ AVG Antivirus y
Seguridad

AVG Mobile
Contiene anuncios , Compras en la
aplicacion

4,7%

-
7 Mresefias @ PEGI3 ©
Descargas

completa

e
Proteccién Recupere su Descuben qué Proteja su
robado s

Info. de la app >

Proteja su teléfono de virus moviles y robo
con AVG AntiVirus - Mejor Seguridad

N.° 4 en top en ingresos de herramient

Seguridad de los datos >
0 ® <
Imagen 14: AVG en Play Store

Apretamos en el boton de instalar, nos pedira permisos de acceso a nuestro

dispositivo para poder analizar y eliminar el malware que pueda encontrar.

" https://play.google.com/store/apps/details?id=com.antivirus
' https://apps.apple.com/es/app/avg-seguridad-y-privacidad/id1473934066
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2.0Oué puede llevar a cabo?

e Analizar aplicaciones, juegos, configuracion y archivos en tiempo real.

e Detener tareas que ralentizan nuestro dispositivo para aumentar la

velocidad.
e Limpiar archivos innecesarios para liberar espacio.
e Bloquear aplicaciones privadas con un PIN, patron o huella dactilar.
e Localizar nuestro teléfono extraviado mediante Google Maps.
e Ocultar fotos privadas en un badul cifrado.
e Mantener nuestro anonimato con una VPN.
e Analizar redes Wi-Fi en busca de amenazas.
e Detectar y bloquear los sitios de estafa para mejorar su seguridad.
¢ Verificar la velocidad de subida y bajada de la red Wi-Fi.
e Recibir alertas si nuestras contrasefias se filtran.

e Obtener informacion sobre el nivel de permisos de las aplicaciones

instaladas.

Kaspersky

Kaspersky Lab es una compafia internacional dedicada a la seguridad
informatica con presencia en aproximadamente 195 paises del mundo. Su sede

central se encuentra en Moscu, Rusia.

Kaspersky es uno de los antivirus gratuitos mejor valorados, permite analizar
nuestros dispositivos en tiempo real o incluso llevar a cabo analisis de los

mismos.
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Visita la web™® para conocer mas informacién sobre sus planes.

kaspersky

(i)

Ciberseguridad que siempre esta
un paso adelante

encia? Renovar ahora

Kaspersky gana el premio al
"Producto del aino"

Imagen 15: Kaspersky en Play Store

¢, Oué puede llevar a cabo?

e Proteccion antivirus: actla como una herramienta de limpieza de virus
bloqueando el malware y mucho mas automaticamente en tus teléfonos

y tabletas.

e Comprobacion en segundo plano: realiza un analisis a peticion y en

tiempo real en busca de virus, spyware, ransomware y troyanos.

e Localizacion del movil: encuentra y bloguea nuestro teléfono Android o

tablet en caso de pérdida o robo.

e Dodnde esta mi dispositivo: protege nuestra informacion personal de los

ladrones, permitiendo borrarla de nuestro dispositivo remotamente.

e Bloqueo de aplicaciones: nos permite agregar un cédigo secreto para

acceder a mensajes privados o fotos, entre otros elementos.

e Antiphishing: protege nuestra informacion financiera cuando realizamos

compras o transacciones bancarias online.

= https://www.kaspersky.es/
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¢ Filtro web: filtra los enlaces y sitios peligrosos cuando navegamaos por

Internet.

e Dispositivos en mi red: nos avisa cuando un nuevo dispositivo se une a
nuestra red Wi-Fi, para que podamos desconectar los dispositivos no

autorizados.

Como podemos ver, la mayoria de los antivirus actuales nos ofrecen una
proteccion completa e integral, el factor decisivo para decidirnos entre uno u
otro depende del uso que hagamos de internet y de las funciones “extra” que

podemos aprovechar de cada uno de ellos.
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3.3. Alertas y consejos

Para terminar, tenemos unos ultimos consejos para tener en cuenta.

Consejos: Descarga segura de aplicaciones

A la hora de descargar aplicaciones es importante que lo hagamos desde las
aplicaciones oficiales de descarga para nuestro dispositivo. Es necesario tener
en cuenta que a pesar de que estas tiendas cuentan con filtros de proteccién
estos no son 100% fiables, asi a la hora de descargar las aplicaciones se

recomienda:

1. Comprobar el nimero de descargas que tiene la aplicacién, por lo
general las aplicaciones con mayor nimero de descargas tienen una

mayor probabilidad de ser reales.

Mas de a
4,7 %
~ 100 M
7 M resefias © PEGI3 ©
Descargas

Imagen 16: Ejemplo nimero de descargas de una aplicacion

2. Mirar los comentarios y resefias, no es recomendable fiarse de
aplicaciones con puntuaciones muy bajas o altas, a no ser que el

numero de resefas sea elevado.

Valoraciones y resenas >

Las valoraciones y las resefias estan verificadas y las
proporcionan personas que usan el mismo tipo de
dispositivo que ti. ©®

4,7

* Kk k)
7.124.815

5
4
3
2
1

Imagen 17: Ejemplo de valoraciones y resefias

3. Comprobar el creador de la aplicacion. Una basqueda rapida nos puede

ayudar a tomar una decision.
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4. Comprobar qué permisos nos pide la aplicacion una vez instalada, no

deberia pedir permisos a servicios que no necesita, por ejemplo, una

aplicacion para tomar fotos o videos no deberia pedir permiso para

acceder a los contactos del teléfono.

« & AVG Antivirus y Seguridad

Parmisos de la aplicacidn

La versién 6.49.4 puede solicitar acceso a

B contactos
« buscar cuentas en el dispositivo

@ Ubicacion
= acceder ala ubicacion exacta solo en
primer plano

» acceder ala ubicacion aproximada
solo al estar en primer plano

& Microfono
« grabar sonido
. Teléfono

« consultar la identidad y el estado del
teléfono

[t

Almacenamiento

+ gditarieliminar contenido de
almacenamiento compartido

+ leer cont. de almacenamiento
compartido

@ otros

- Permiso del ID de publicidad

« solicitar eliminacidn de paguetes

+ gjecutar servicio en primer plano

« expandiricontraer la barra de estado
+ Esta aplicacion puede aparecer sobre
otras aplicaciones

« gjecutarse al inicio

« ver conexiones de red

+ solicitar permiso para ignorar las
optimizaciones de |a bateria

« impedir que el teléfono entre en modo
de suspensidn

« yar conexiones Wi-Fi

« use fingerprint hardware

+ recibir datos de Internet

« inhabilitar el blogueo de pantalla

« acceder a la ubicacion en segundo
plano

« medir el espacio de almacenamiento
de la aplicacion

» consultar todos los paguetes

+ Servicio de facturacidn de Google
Play

Imagen 18: Permisos que solicita la aplicacion AVG
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Consejos: Mantén tu sistema operativo y antivirus actualizados

De la misma manera que van apareciendo nuevos meétodos para intentar
realizar nuevos tipos de ataques o engafnos, las empresas que crean nuestros

dispositivos también trabajan para mejorar su seguridad.

Para que estos nuevos métodos de proteccion de nuestros dispositivos tengan

efecto es necesario cumplir una serie de consejos.

e Esrecomendable que actualicemos proactivamente todos los sistemas
operativos, programas y antivirus. Siempre que te lo pidan, acepta la

actualizacion y reinicia el dispositivo.
e Cuenta con un programa antivirus instalado y siempre actualizado.

e Siempre sera mejor tener un antivirus, aunque no sea de pago que no

tener ninguna proteccion.

¢ No tener antivirus es equivalente a dejar las puertas y ventanas de tu

casa siempre abiertas.
e Mantén constantemente actualizado el antivirus y nunca lo desactives.
e Siempre descargate los antivirus del proveedor oficial.

De la misma manera es necesario tener actualizado nuestro sistema operativo,
porque de una version a la siguiente se solucionan fallos de seguridad que

pudieran tener las anteriores. Vamos a ver cdmo actualizar nuestros sistemas:

En Windows 10

1. Hacemos clic sobre el icono de Windows en la esquina inferior izquierda

y pulsaremos sobre el icono de la rueda dentada o Configuracion.
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= Calendario

)! Cémara

Centro de comando de gréficos Intel®

Centro de opiniones
N\~ Comprobacién de estado del PC
Q Configuracién

™ Correo

) Cortana

P |Escribe aqui para buscar

Imagen 19: Menu configuracion Windows 10

2. Enla nueva ventana, seleccionamos ‘Actualizacién y seguridad’ para

acceder a sus opciones.

Imagen 20: Menu de configuracién de Windows 10

3. Luego, dentro del apartado ‘Windows Update’, podremos ver si
disponemos o no de la ultima version. En caso de que nos aparezca el
texto “No esta todo actualizado” podremos hacer clic sobre ‘Buscar

actualizaciones’ para descargar e instalar la ultima version.
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Windows Update

~ | iTodo esta actualizado!
~® y, 8:06

Bus

C Windows Update

Actualizacion de calidad opcional disponible
M Optimizacién de distribucion
@ Seguridad de Windows
T Copia de seguridad
2 soludonar problemas
a R z
© Activacion
£ Encontrar mi dispositivo
ft  Para programadores

8 Programa Windows Insider

Imagen 21: Menu Windows update

4. Podemos seleccionar la opcion de ‘Instalar actualizaciones tan pronto
como sea posible’ para activar esta funcion e instalar cada actualizacion
en el momento en que el fabricante la lance. Al finalizar la descarga e
instalacion, posiblemente nos solicite reiniciar el equipo. En ese caso,
nos aseguraremos de cerrar cualquier programa que tengamos abierto y

reiniciaremos.
En Android

En cada versién de Android y dispositivo puede variar ligeramente, pero los

pasos esencialmente son los siguientes:

1. Lo primero que haremos sera pulsar sobre el icono de ‘Ajustes’ de

nuestro dispositivo.
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Ajustes

Q Buscar en Ajustes

0 Sobre el M
teléfono

Actualizador de

+
aplicaciones del sistema

Estado de seguridad

Tarjetas SIM y redes
moviles

= Wi-Fi Orange-BDSE
% Bluetooth

Punto de acceso
portatil

MAanAaviAdn v anmanavdie

D ® |

Imagen 22: Menu ajustes Android

Pulsamos en “sobre el teléfono”. Aqui podremos comprobar la version

de Android que tenemos instalada.

>

MIUI 13

Novedades >

Comprobar actualizaciones

] @ <

Imagen 23: Pantalla version de Android en el teléfono
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3. Si pulsamos en ‘Comprobar actualizaciones’, se iniciara la comprobacién
y, en caso de que haya una nueva version disponible, podremos

descargarla e instalarla.
En MacOS

Puede variar en cada version de MacOS, pero los pasos a seguir suelen ser los
siguientes:

1. Acceder al ‘menu de Apple > Preferencias del Sistema > Actualizacién

de software’.

Cuentas Wallet y Touch ID Us
de internet Apple Pay

e © ©

Actualizacién Red Bluetooth ]
de software

8 = & |

Sidecar Bateria Fecha y hora Cao

Imagen 24: Boton actualizaciéon de Software

2. Dentro, podremos comprobar las actualizaciones disponibles.

3. Si el mensaje que vemos nos indica que ‘Mac ya esta actualizado’, eso
implicara que tanto el sistema operativo, como todas las aplicaciones de

Apple lo estaran.

Actualizacion de software

El Mac esta actualizado: macOS Big Sur 11.2.1
Ultima comprobacién: hoy, 8:47

Imagen 25: Version del sistema operativo

4. Si, por el contrario, al hacer clic en ‘Actualizar ahora’, el mensaje nos
indica que hay una actualizacion pendiente, podremos descargarla e
instalarla en el momento.
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5. Finalmente, para asegurarnos siempre de disponer la Gltima version
actualizada, es recomendable marcar la casilla ‘Mantener mi Mac
actualizado’. De este modo, recibiremos una notificaciéon cada vez que

haya una nueva version pendiente de instalar.

® < fie Actualizacion de software

macOS Big Sur
1.01—1218 GB
Mas informacién...

Actualizaciéon
de software

Mantener el Mac actualizado automética

Imagen 26: Activacién de actualizaciones automaticas
En iOS
1. Iremos a ‘Ajustes > General y buscaremos la opcion Actualizacion de
software’.
General

nte... Informacién

Actualizacion de software

AirDrop
Si AirPlay y Handoff

Imagen dentro de imagen

Almacenamiento del iPad

Actualizacién en segundo plano

Imagen 27: Menu ajustes iOS

2. Aqui veremos nuestra version actual de iOS. Si pulsamos sobre
‘Descargar e instalar’, comenzara la descarga de la nueva actualizacion.

En caso contrario, nos informara que disponemos de la tltima version.
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Actualizaciones automaticas Activado

iPad0S 14.7.1
Apple Inc.
; Y 8476 MB

Se recomienda instalar iPadOS 14.7.1 a todos los
usuarios, ya que proporciona actualizaciones
importantes de seguridad.

Para obtener informacion acerca del contenido de
seguridad de las actualizaciones de software de

Apple, visita este sitio web:
https://support.apple.com/kb/HT201222

Mas informacion...

Imagen 28: Actualizaciones automaticas iOS

3. Es recomendable activar la ‘Actualizaciéon automatica’ del software del
dispositivo. Cada vez que haya una nueva version, nuestro dispositivo
nos informara y podremos descargarla e instalarla en ese momento o

mas tarde.

4. Para actualizar todas aquellas aplicaciones que hemos instalado a
través de la App Store, como redes sociales, juegos u otras
aplicaciones. Para ello, deberemos volver al menu de ‘Ajustes > App

Store’ y activar la funcién ‘Actualizaciones de apps’.

App Store

DESCARGAS AUTOMATICAS
Apps

Actualizaciones de apps O

Descarga automaticamente las nuevas compras (incluidas las
gratuitas) realizadas desde otros dispositivos.

el Dock

Reproduccién automética de video Si

Reproduce autométicamente videos de previsualizacion de
apps en App Store

Valoraciones dentro de la app o

Comparte tu opinién con los desarrolladores y otros usuarios
permitiendo que las apps te pidan valoraciones.

Desinstalar apps no utilizadas

Flimina aitamatiramanta lac anne mia na ticae narn

Imagen 29: Actualizacién automatica de aplicaciones
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Consejos: Realiza copias de seguridad

Para evitar perder nuestros datos y archivos y proteger nuestra informaciéon es

recomendable llevar a cabo copias de seguridad de nuestra informacion.

El caso ideal es realizar copias de seguridad de forma periddica ya sea de
forma automatica o manual que en caso de necesidad o pérdida de archivos

por cualquier motivo te permita recuperarlos.
El caso ideal es tener tres copias de seguridad:
a. Una copia local en tu dispositivo.

b. Una copia cifrada en la nube. Para realizar copias de seguridad en la

nube se pueden utilizar servicios como:

o Google drive'

o Dropbox®

o OneDrive'®
c. Una copia cifrada en un disco duro externo.

Alerta: E-mails extranos

Una de las formas mas sencilla de llegar hasta nosotros es a través de emails,
por eso es necesario tener un poco de cuidado a la hora de abrir los emails que

recibamos y tener en cuenta los siguientes consejos:
e Duda de todos los e-mails extrafios o0 que no esperas recibir.

e Debes sospechar de todo email, ya te lo envie una persona

desconocida o una persona conocida, pero con un contenido atipico.

" https://drive.google.com/
 https://www.dropbox.com/
= https://onedrive.live.com/
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Por lo general tenemos que estar especialmente atentos si:

1. No conocemos al remitente o lo conocemos, pero el contenido es

atipico.

2. El nombre o direcciéon de correo del remitente contiene errores, es

parcial o tiene una extension diferente a la de su dominio principal.
3. Contiene errores de ortografia o gramaticales.

4. Nos ofrece una muy buena oferta, pide algo con cierta urgencia o que le

facilitemos informacion.
En caso de sospechar de cualquier email seguiremos los siguientes pasos:

1. Revisaremos el remitente y el asunto, y si seguimos sospechando es

mejor no abrirlo.
2. Siyalo hemos abierto:
a. No lo contestaremos.

b. No descargaremos los archivos adjuntos.

c. No haremos clic en ningun enlace ni imagen (pueden tener

enlaces).
3. Lo clasificaremos como SPAM.

4. Siconocemos al remitente, contactaremos por otra via (teléfono,

whatsapp, etc.) para confirmar su veracidad.
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3.4. Actividad 2

Actualiza el sistema operativo de tu Smartphone y comprueba que el antivirus

esta activado, en caso de no estarlo instala un antivirus.
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04. Evaluacioén

Este ultimo capitulo propone una ultima actividad dividida en dos partes, cada

una de ellas se le estima una duracion de 15 minutos.

4.1. Reflexion

En esta ronda de reflexion los participantes en el curso compartiran su opinion
y plantearan las dudas que tengan, el educador recogera las preguntas y se

intentaran resolver en la siguiente parte.

4.2. Ronda de dudas

Las dudas, comentarios o sugerencias sobre el curso, la aplicacion o la pagina
web se habran recogido por el educador y entre todos intentaran resolverlas.
En caso de no poder resolver alguna de las dudas se les enviara una respuesta

por email a los participantes.
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05. Anexo

5.1. Enlaces y referencias

Paginas Webs importantes:

o Sellos de confianza online®’

o Test de cibersequridad*®

o Test de compras por internet*®

o Instituto nacional de ciberseguridad?®

o Politica de Google de Software No Deseado?

o Manual de experiencia senior en cibersequridad?

o Google drive®®

o Dropbox**

o OneDrive®®

v https://protecciondatos-lopd.com/empresas/sellos-de-confianza-online/

18 https://www.incibe.es/ciudadania/formacion/autoevaluacion

9 https://www.incibe.es/ciudadania/formacion/autoevaluacion

“ https://www.incibe.es/

! https://www.google.com/about/unwanted-software-policy.html

%2 https://www.incibe.es/sites/default/files/docs/senior/guia_ciberseguridad_para_todos.pdf
* https://drive.google.com/

** https://www.dropbox.com/

G https://onedrive.live.com/
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