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FLORENCIO GARCIA MADRIGAL

ACTO INAUGURAL

Florencio Garcia Madrigal

Director General de Consumo
del Gobierno de Aragén

Buenos dias....

En primer lugar, quiero agradecer la presencia y esfuerzo de ponentes y asisten-
tes, y felicitarnos todos por la oportunidad de estas jornadas, ya que en apenas unos
dias entrara en vigor la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la
informacién y de comercio electrénico.

La nueva Ley proporcionara una mayor seguridad juridica y confianza a usua-
rios y prestadores de servicios, con el fin de promover la utilizacion de Internet y de
otros servicios interactivos.

El texto, que tiene como objetivo impulsar el desarrollo del comercio electronico y
el pleno aprovechamiento por parte de los ciudadanos y empresas de las ventajas de la
Sociedad de la informacion, es la primera Ley sobre Internet que se aprueba en Espafia.
Con esta Ley también se incorpora al ordenamiento juridico espafiol la Directiva comu-
nitaria sobre servicios de la sociedad de la informacién y comercio electronico.

Ambito de aplicacién

La Ley se aplica a todas las actividades que se realicen por medios electrénicos
y redes interactivas y que tengan caracter comercial o persigan un fin econémico, tan-
to las realizadas a través del ordenador como las que se realizan por medio de telefo-
nia movil, cable, television digital terrenal, etc.



ACTO INAUGURAL

Libre prestacion de servicios

Los servicios de la Sociedad de la Informacién se prestardn sin necesidad de
autorizacion previa.

Proteccion frente al “spam”

Se refuerza la proteccion de los usuarios frente al envio de publicidad no solici-
tada por correo electronico, exigiéndose, en todo caso, el consentimiento previo del
destinatario para su recepcion. La Ley cierra, asi, las puertas a la practica abusiva del
“spam”, en concordancia con la postura asentada en la Unién Europea y que se reco-
ge en la Directiva sobre Proteccion de la Intimidad en el Sector de las
Comunicaciones Electronicas.

Esta regulacion se extiende a los mensajes publicitarios que se envien por
medios equivalentes, como los mensajes cortos (SMS) remitidos a usuarios de teléfo-
nos moviles.

La Ley obliga a etiquetar los mensajes promocionales con la palabra “publici-
dad” de manera que sean facilmente identificables. De acuerdo con la Ley, los usua-
rios podran revocar el consentimiento prestado a la recepcién de estos mensajes en
cualguier momento y de manera sencilla y gratuita.

Pocas obligaciones nuevas

La Ley regula aquellos aspectos que son especificos de Internet por la novedad
y especialidad de este nuevo medio de comunicacién; aspectos, que, por tanto, no
estaban contemplados en la regulacién existente.

En el establecimiento de las nuevas obligaciones para los prestadores de servi-
cios, la Ley se atiene al principio de proporcionalidad, de modo que la realizacion de
actividades por Internet no resulte mas complicada que por medios fisicos.

Responsabilidad sobre contenidos

Se garantiza la seguridad juridica de los prestadores de servicios que realizan
actividades de intermediacion respecto a los contenidos que circulan por la Red. Estos
prestadores no tendran que realizar ninguna actividad de supervisién o control sobre
los contenidos que transmiten, alojan en sus servidores o a los que ponen enlaces.
Pero, para evitar cualquier responsabilidad sobre los mismos, deberan retirarlos o
hacer imposible el acceso a ellos en cuanto tengan conocimiento efectivo de que son
ilegales.
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FLORENCIO GARCIA MADRIGAL

Validez de los contratos electrénicos

La Ley refuerza e impulsa el uso de la contratacion electrénica al garantizar la
plena validez de los contratos celebrados por esta via, equiparando la forma electré-
nica a la forma escrita. De este modo, los prestadores de servicios no tendran que
enviar documentos en papel a sus clientes para acreditar los contratos realizados.

Al mismo tiempo se refuerza la eficacia de los documentos erlectrénicos como
prueba ante los Tribunales, al atribuirles el mismo valor probatorio que a los docu-
mentos que tengan el papel como soporte.

Informacion y transparencia

La Ley refuerza las garantias respecto a la informacién y transparencia en las
comunicaciones que se establezcan a través de la Red. Las empresas prestadoras de
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ACTO INAUGURAL

servicios tendran que mostrar en lugar visible de sus paginas web algunos datos basi-
cos, como nombre, domicilio y direccion de correo electronico, y los precios de los
productos que ofrezcan, de manera que los usuarios puedan saber en todo momento
con quién estan contratando.

La publicidad y la contratacion por Internet se dotan también de garantias para
que los usuarios puedan identificar sin esfuerzo a la empresa anunciante y dispongan
de toda la informacidn necesaria, incluidas las condiciones generales de contratacion,
para poder realizar operaciones comerciales con confianza.

Informacidn en registros publicos

Para la prestacién de servicios de la Sociedad de la Informacion no es necesaria
la inscripcion en ningan Registro.

No obstante, con el fin de mejorar la confianza de los consumidores en el
comercio electrénico, se establece que dichos prestadores deberan comunicar al
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FLORENCIO GARCIA MADRIGAL

Registro Mercantil u otro Registro publico similar en el que estén inscritos por razén
de su actividad, los nombres de dominio o direcciones de Internet que utilicen habi-
tualmente.

Ello permitird ofrecer a los usuarios garantias sobre la titularidad real de las
paginas de Internet, garantizando la equivalencia entre el mundo fisico y el mundo
virtual y evitando fraudes derivados de la suplantacion de personalidad o de la utili-
zacion ilégitima de nombres de dominio que se asocien a empresas 0 marcas conoci-
das. Si no estan inscritos en ningun registro, la Ley no crea obligaciones nuevas en
cuanto a la inscripcion.

Resolucion de conflictos

La Ley potencia la autorregulacién del sector, mediante codigos de conducta
gue se elaboren con la participacion de las asociaciones de usuarios afectadas, y los
instrumentos de resolucién extrajudicial de conflictos por medios electronicos, para
gue éstos puedan solucionarse de manera sencilla, comoda y econdmica para las par-
tes.

Se regula, asi mismo, una accion de cesaciobn que se ejercitara ante los
Tribunales de lo Civil para obtener de forma rapida el cese de las conductas, incluso
de aquéllas originadas en otros Estados de la Unién Europea que lesionen los intere-
ses colectivos de los consumidores y usuarios.

Proteccién de los derechos de los menores

Se han introducido algunas disposiciones relacionadas con la navegacion segu-
ra de los nifios por Internet, como las que fomentan la adopcién de criterios de cla-
sificacion y etiquetado de contenidos y la creacion de subdominios de “.es” dedicados
a actividades educativas o de entretenimientos aptas para los menores.

Los juegos de azar en la Red

Otra importante novedad es la aplicacion de la Ley a los casinos, loterias y demas
juegos de azar que se ofrecen por via electronica. Esta regulacion incrementa las
garantias de los usuarios al extenderse a los prestadores de servicios de este tipo de
actividades las obligaciones de informacion y transparencia reguladas en esta Ley, las
condiciones para la valida difusion de publicidad sobre los medios electrénicos vy los
deberes que tienen que cumplir en relacién con la contratacion electrénica.

Asimismo, se refuerzan los mecanismos de defensa frente a actividades fraudu-
lentas de juego que puedan lesionar los intereses colectivos de los consumidores.
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Acceso de los discapacitados a la Sociedad de la Informacion

La Ley incorpora un conjunto de disposiciones destinadas a favorecer la plena
integracion de los discapacitados en la Sociedad de la Informacion. Entre ellas, se
encuentra su participacion activa en la elaboracién de los codigos de conducta que les
afecten.

Igualmente, la Ley obliga a las Administraciones PUblicas a adaptar sus paginas
de Internet para que éstas puedan ser accesibles a las personas con minusvalia antes
del 31 de diciembre de 2005, asi como a promover la fabricacién de equipos y pro-
gramas informaticos adecuados a las necesidades especiales de estas personas.

Conservacion de datos de trafico por parte de los proveedores de servicios de Internet

La Ley incluye una obligacidn de retencidn de datos de conexion a Internet que
deberan cumplir las empresas que prestan el servicio de acceso a Internet, en colabo-
racion con los operadores de telecomunicaciones, y los prestadores que den servicios
de alojamiento con el objetivo de facilitar la identificacion de las personas que hayan
podido cometer delitos con ayuda de Internet.

Esta obligacién, que tiene su amparo en las Directivas comunitarias sobre servi-
cios de la sociedad de la informacion y sobre proteccion de datos en las comunicacio-
nes electrénicas, se cumplira bajo la supervisién de los Jueces y Tribunales y del
Ministerio Fiscal.

Los datos retenidos no incluiran el contenido de las comunicaciones por via elec-
tronica u otros que afecten al secreto de las comunicaciones protegido por la
Constitucion, y se almacenaran mediante procedimientos seguros que garanticen su
integridad e impidan el acceso no autorizado a los mismos.

El Servicio Universal de telecomunicaciones incluye el derecho al acceso a
Internet.

El Servicio Universal de telecomunicaciones debe proporcionar velocidad sufi-
ciente como para permitir el acceso a Internet.

El operador universal debe sustituir las 255.000 lineas telefénicas rurales que,
por su tecnologia, no permiten el acceso a Internet, por otras que si lo permitan; el
70% de estas lineas deberan estar sustituidas en diciembre de 2003 (alcanzando al
menos al 50% de los abonados) y un afio después se tendra que haber finalizado la
sustitucion de todas las lineas rurales.

En este marco normativo, puede indicarse que en el siglo XXI los auténticos pro-
tagonistas son las tecnologias de la informacion y la comunicacion y el comercio elec-
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tronico dentro de todos los mercados y sectores empresariales. Ello supone, asi, una
revolucion econdmica, espacio-temporal y de transformacién de las relaciones eco-
némicas y vitales de los ciudadanos.

En este contexto el Gobierno de Aragon, a través de la Direccion General de
Consumo, tiene como preocupacion no sélo la formacion sino basicamente la pro-
teccion de los consumidores, velando por el establecimiento y cumplimentacién de
garantias claras en el desarrollo del comercio electrénico y de modo que no resulten
afectados los derechos de consumidores y usarios.

Se trata no s6lo de administrar las competencias sancionadoras, sino de fomen-
tar la elaboracion de co6digos de conducta nacionales o0 comunitarios a través de aso-
ciaciones u organizaciones comerciales, profesionales o de consumidores. Asi, para-
lelamente a la previsién legal, desde el Gobierno de Aragén se anima a la existencia
de sellos de calidad restringidos a la proteccion de datos personales, su ampliacion a
otros ambitos como el de los menores o discapacitados e incluir sistemas de resolu-
cion extrajudicial de conflictos tales como el arbitraje de consumo.

En el marco de potenciacion y puesta a disposicion del ciudadano de las nuevas
tecnologias, se sitian las Jornadas que hoy hemos convocado, cuyo objetivo es el ana-
lisis de la innovacion tecnoldgica en sus aspectos econdmicos, juridicos, sociales y
empresariales, con la filosofia de que la misma constituye una variable estratégica y
una necesidad de las empresas para competir en un mundo globalizado.

En la confianza de que estas Jornadas sean Utiles y provechosas, s6lo me resta
agradecer su presencia y su interés y constatar finalmente que nosotros, los aragoneses,
también tenemos algo que aportar en la definicién de la nueva sociedad y su futuro.

Muchas gracias.
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EL CIUDADANO, PROTAGONISTA EN
LA SOCIEDAD DE INFORMACION

Concepcion Mayoral Palau
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a la Sociedad de la Informacién






CONCEPCION MAYORAL PALAU

EL CIUDADANO, PROTAGONISTA EN
| LA SOCIEDAD DE INFORMACION

Concepcién Mayoral Palau
Subdirectora General de Acceso
a la Sociedad de la Informacion
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EL CIUDADANO, PROTAGONISTA EN LA SOCIEDAD DE INFORMACION
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EL CIUDADANO, PROTAGONISTA EN LA SOCIEDAD DE INFORMACION

1 MINISTERIC FE CIERCLA Y TECSCHLONELA

Informatizacion de la poblacion espanola

2002 2004

Penetracion
de Internet

Usuarios TIC

Fuente: Asociacion de usuarios de internet
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EL CIUDADANO, PROTAGONISTA EN LA SOCIEDAD DE INFORMACION
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Internet para Todos es un programa para formar a 1 Millén
de personas en el uso de Internet.

Es también un programa de sensibilizacion social orientado a
la movilizacion de los agentes econdmicos, Sociales e
institucionales para conseguir un clima favorable al proyecto.

Debemos verlo:
=2 Como un macro evento social.

=2 Como un proyecto viable
=2 Como un proyecto con retorno de la inversién
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UN PROYECTO VIABLE

Garantiza la calidad:

=> El sistema centralizado de produccidn de materiales y gestién de alumnos
permite el control de calidad en todo el proceso.

=2 El sistema de tarjetas de matriculacidn permite obtener toda la informacidn
necesaria sobre promocidn, matriculacién y control de los centros formadores.

=2> Cada institucidén, empresa, asociacién puede definir de manera independiente sus
objetivos.

MINISTERIC IHE CIERCIA Y TECSCELONELA
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UNA INVERSION CON RETORNO POSITIVO

Para la Administracion Pdblica:

=2 Conecta un cauce de participacién en la Sociedad Digital

Para los usuarios:

=2 Coste muy reducido o gratis en muchos casos.
Un curse de calidad, rdpide y con seguimiento profesionalizado.
Un carnet de internauta que reportard beneficios indudables en la compra de
productos

MINISTERIC IFE CIERCLA Y TECSCKLONELA
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EL CIUDADANO, PROTAGONISTA EN LA SOCIEDAD DE INFORMACION

INTERNET CON TODOS

COMUNIDADES
AUTONOMAS

PATROCINADORES

EMPRESAS
COLABORADORAS
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DATOS SOBRE COMERCIO ELECTRONICO

Ventas electronicas al consumidor en Espana (B2C) (1)
Volumen comercio B2C: 525 millones de euros.

Usuarios que compran en Internet: 1.100.000 usuarios de Internet han
realizado alguna compra por Internet en el 2001.

-Los que no compran es principalmente por falta de informacion
(27,4%) 0 porque no perciben ventajas (26%)

-Los que compran lo hacen principalmente por comodidad (46,1%)
0 por precio (19,2%)
Productos mas comprados (encuesta on-line a usuarios compradores
en Internet): musica (28,4%), libros (26,5%), contenidos para adultos
(26,3%) software, electrénica y reservas de viaje (18% aprox. cada
uno) y compra domestica (12,3%)
(Fuente: Estudio B2 AECEZ2002, referido a 20807)
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DATOS SOBRE COMERCIO ELECTRONICO

Ventas electronicas entre empresas en Espana (B2B)

Volumen comercio B2B: 30.500 millones de euros (29 millones en
2000)

Empresas B2B: 35,6% de empresas de mas de 200 empleados

Actividades: recepcion/emision de pedidos, facturacion, logistica y
negociacion

Beneficios: automatizacion y optimizacion de procesos, ahorro de
costes, mejora del servicio, reduccion de plazo de
aprovisionamiento

(Fuenie: Estudic B2B AECE2M2, referidn a 20071)
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LEY DE SERVICIOS DE LA SOCIEDAD DE LA INFORMACION
Y DE COMERCIO ELECTRONICO

Deberes de los prestadores de servicios
Colaboracion en la suspension de los servicios

Retencion de datos de conexion y trafico de las comunicaciones
para la localizacion del equipo terminal empleado y el momento de
la prestacion del servicio. Desarrollo reglamentario sobre
categorias de datos, plazo de retencion y condiciones de custodia
Yy, €N sSu caso, entrega
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LEY DE SERVICIOS DE LA SOCIEDAD DE LA INFORMACION
Y DE COMERCIO ELECTRONICO

Régimen de infracciones y sanciones
Se establecen categorias de infracciones (leves, graves, muy graves)

Los rangos de sanciones correspondientes a cada una de ellas son:
Infracciones leves, hasta 30.000 euros
Infracciones graves, desde 30.001 hasta 150.000 euros
Infracciones muy graves, desde 150.001 hasta 600.000 euros

Criterios para graduacion de las sanciones

Medidas de caracter provisional (procedimientos por infracciones
graves 0 muy graves)

Multa coercitiva de hasta 6.000 euros al dia

MINISTERIC IFE CIERCLA Y TECSCKLONELA
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LOS CONSUMIDORES ANTE LA SOCIEDAD DE LA INFORMACION

LA REGULACION DE LAS TECNOLOGIAS DE
LA INFORMACION Y LA COMUNICACION.
LA PROTECCION DE LOS CONSUMIDORES EN INTERNET

Francisco J. Lopez Carmona

Jefe del Centro de Proceso de Datos
de la Subdireccién General de Tecnologias
de la Informacién del Ministerio de Sanidad y Consumo
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LA REGULACION DE LAS TECNOLOGI'AS DE
LA INFORMACION Y LA COMUNICACION.
LA PROTECCION DE LOS CONSUMIDORES EN INTERNET

Francisco J. L6épez Carmona

Jefe del Centro de Proceso de Datos
de la Subdireccion General de Tecnologias
de la Informacién del Ministerio de Sanidad y Consumo

Introduccion

La aparicién y extension de Internet supone un cambio de extraordinarias con-
secuencias en todos los &mbitos. Las relaciones y actividades econdmicas, sociales,
politicas, culturales, etc... modifican su estructura y afectan a todos los individuos,
organizaciones y estados estén o no “conectados”.

Las circunstancias que dan nacimiento a la era de la informacion se centran en
la confluencia de la crisis final del modelo de desarrollo industrial (y de una reaccién
basada en la apertura global de mercados) con la revolucién tecnolégica del equipa-
miento para el tratamiento de la informacién, y a la vez con procesos sociopoliticos
globales (movimiento ecologista y voluntariado, etc.).

El mundo que aparece como consecuencia del cambio presenta tendencias tales
como:

e La crisis de los estados nacionales (amenazados por la blsqueda de identida-
des de base cultural y la presiéon hacia la eficacia en el interior, y por los pro-
cesos de globalizacion e integracion regional en el exterior)

« La redefinicion de la identidad de acuerdo a fundamentos culturales e histo-
ricos (frente a ideoldgicos)
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e La aparicion de comunidades virtuales de alcance planetario (aunque des-
igual), y la generacion de espacios de relacion ajenos a lo fisico.

e La presion sobre la responsabilidad social de las organizaciones (publicas o
privadas), y su estructuracién como redes flexibles que integran segmentos de
otras organizaciones, con una base fundamental en las tecnologias globales de
comunicacion digital.

 La regionalizacién econdémica y la caida de barreras comerciales. La interna-
cionalizacion de los conflictos en todos los ambitos.

« La globalizacién.

« La informacién como elemento critico de los procesos econémicos (modelo
de desarrollo metainformacional) y politicos

Las relaciones que se establecen entre consumidores y proveedores deben
entenderse y desarrollarse en este contexto.

Internet ya esta aqui

El primer elemento que conviene ilustrar es que Internet ya no es un “gadget”
técnico, 0 un entorno para iniciados, sino que es una realidad importantisima que for-
ma parte de las vidas de todos nosotros.

Segun datos de Nielsen/Netratings (agosto 2002), en el mundo hay 553 millo-
nes de personas que tienen acceso a Internet desde sus hogares. La distribucion geo-
gréfica de tales accesos es desigual: un 30% corresponde a los EEUU, un 24% a
Europa, el 14% a Asia-Pacifico y el 29% al resto del mundo. Tan sélo en EEUU,
Alemania, Reino Unido e Italia se encontrarian casi la mitad de los usuarios residen-
ciales de Internet en el mundo.

De acuerdo con el “Estudio General de Medios” (22 ola de 2002, datos corres-
pondientes a los meses de abril-mayo de 2002), en Espafia existirian 7.892.000 usua-
rios de Internet mayores de 14 afios, lo que supone un 22,7% de la poblacion. Ello
supondria que en ultimo afio habria crecido en poco méas de 800.000 personas, con
una cierta ralentizacién del ritmo de incremento.
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Evolucion de usuarios de Internet en Espafia en % de mayores de 14 afios.
(Fuente: EGM).
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Siguiendo a la misma fuente, mas del 60% de los usuarios espafioles accederian
a Internet desde su domicilio, y casi un 31% desde el lugar de trabajo. Los servicios mas
utilizados serian el WWW (90,3%) y el correo electronico (80,5%). El uso es mayorita-
riamente masculino (60,7%), y por personas de edades comprendidas entre los 25y los
34 afos (32,2%) del total, y clase social media-media (44%) y media-alta (25,6%). S6lo
el 10,9% de los usuarios espafioles pertenecerian a clases sociales medias-bajas.

Segun el EGM, las Comunidades Auténomas con mayor penetracion serian el
Pais Vasco (29,3%), Catalufia (26,7%), Madrid (25,6%) y La Rioja (24,9%). Las que
menos penetracion muestran son Extremadura (13,9%) y Castilla-La Mancha
(14,2%). Aragon tendria un grado de uso del 21,6%.

Seglin datos de Nielsen/Netratings (agosto 2002), Espafia ocuparia el quinto
lugar del mundo en porcentaje de hogares con acceso de alta velocidad a Internet

(ADSL, cable, etc...), con un 25% del total de los puntos de acceso domésticos, sélo
por detrés de Hong Kong, Alemania, Suecia y Holanda.

El comercio minorista a través de Internet en Espafia

Segun la Asociacion Espafiola de Comercio Electronico (AECE, http://
www.aece.org), mas de 1.000.000 de espafioles (el 13,8% de los internautas mayores
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de 14 afios) realizaron alguna compra a través de Internet durante el afio 2001, alcan-
zandose un volumen de facturacién al consumidor final (B2C o “Business to
Consumer™) de 525,12 millones de euros, lo que significa un incremento de mas de un
100% con relacion a los resultados de este tipo de transacciones durante el afio 2000.

Evolucidn de la facturacion minorista (B2C) a través de Internet en Espafia en millones
de euros. (Fuente: AECE).
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Segun estudio realizado por AECE, el 6,5% de las empresas espafiolas venderi-
an por Internet (aproximadamente una de cada seis empresas con presencia — pagi-
na web — en Internet). Sin embargo, solo el 40% del total de empresas espafiolas ten-
dria presencia en Internet.

Para las empresas, las mayores dificultades encontradas para vender por
Internet son la desconfianza en el sistema de pago, los habitos del consumidor y en
mucha menor medida (6,7%) la extension del uso de Internet entre los consumido-
res.

Sin embargo, solo el 6,2% de las empresas encuestadas con presencia y ventas a
través de Internet reconoce haber sufrido fraude.

En cuanto a los consumidores que no han realizado compra alguna a través de
Internet, las razones mas aducidas son la falta de informacion, la apreciacion de que
no ofrece ventajas que lo justifiquen, el miedo a facilitar los datos personales y la des-
confianza por el sistema de pago (18,6%).
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La razon fundamental para la
adquisicion de productos o servi-
cios a través de Internet es la como-
didad: hasta un 46,1% de los con-
sumidores  encuestados  que
efectuaron compras alegan dicho
motivo.

El objeto de las compras
declarado por los consumidores
seria mdusica, libros, contenido
para adultos (todos ellos por enci-
ma del 25%), etc... Incluso un
12,3% declara utilizarlo para la
realizacion de la compra domésti-
ca. La satisfaccion de las expectati-
vas del consumidor se produciria
siempre (83,2%) o casi siempre
(10,2%). El pago se realizaria
mayoritariamente mediante tarjeta (50%), o contra reembolso (36,6%).

La Ley de Servicios de la Sociedad de
la Informacion y de Comercio Electrénico

El Boletin Oficial del Estado publicé el 12 de julio de 2002 la Ley 34/2002, de
11 de julio, de servicios de la sociedad de la informacion y de comercio electrénico,
que incorpora al ordenamiento juridico espafiol la Directiva 2000/31/CE (Directiva
sobre el comercio electrénico).

La Ley define los “Servicios de la Sociedad de la Informacion” del siguiente
modo:

Todo servicio prestado normalmente a titulo oneroso, a distancia, por via electroni-
ca y a peticion individual del destinatario.

El concepto de servicio de la sociedad de la informacién comprende también los ser-
vicios no remunerados por sus destinatarios, en la medida en que constituyan una
actividad econémica para el prestador de servicios.

Son servicios de la sociedad de la informacidn, entre otros y siempre que representen
una actividad econdémica, los siguientes:

1. La contratacién de bienes o servicios por via electrénica
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2. La organizacion y gestion de subastas por medios electrénicos o de mercados y cen-
tros comerciales virtuales

3. La gestion de compras en la red por grupos de personas

4. El envio de comunicaciones comerciales

5. El suministro de informacion por via telematica

6. El video bajo demanda, como servicio en que el usuario puede seleccionar a tra-

vés de la red, tanto el programa deseado como el momento de su suministro y recep-
cion, y en general, la distribucion de contenidos previa peticion individual.

Los prestadores de servicios vienen obligados a permitir a los destinatarios del
mismo el acceso, por medios electrénicos y de forma permanente, facil, directa y gra-
tuita, a la siguiente informacion:

- Nombre, domicilio, direccién de correo electrénico,

- Datos de inscripcion de dominio en el Registro Mercantil

- Si el servicio lo exige, datos relativos a la autorizacion administrativa previa y
6rgano administrativo de supervision

- Datos especificos para profesiones reguladas, en su caso
- Numero de Identificacién Fiscal

- Precio del producto o servicio, gastos de envio

- Codigos de conducta a los que se ha adherido

Las AAPP impulsaréan la elaboracién y aplicacion de cédigos de conducta volun-
tarios.

En cuanto a las comunicaciones comerciales por via electrénica, son especial-
mente destacables los siguientes condicionantes:

- Deben identificarse como tales, constando en nombre de quién se realizan,
incluyendo al comienzo del mensaje la palabra “publicidad” cuando se realicen
por correo electrénico.

- En ofertas promocionales (como las que incluyan descuentos, premios y

regalos), deben constar claramente las condiciones de acceso y participa-
cion.
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- Se prohibe el envio de comunicaciones comerciales a través de correo electro-
nico no solicitadas o expresamente autorizadas con anterioridad por el desti-
natario.

- Los derechos de los destinatarios incluyen el consentimiento expreso para
comunicaciones comerciales, y la revocacién del mismo en cualquier momen-
to mediante procedimientos sencillos y gratuitos.

La Ley establece también la validez y eficacia de los contratos realizados por via
electronica. El oferente habra de confirmar la recepcién de la aceptacion mediante
correo electronico o equivalente, siempre que la confirmacion pueda ser archivada
por el destinatario.

El contrato se entendera celebrado, en todo caso, en el lugar en que el consu-
midor tenga su residencia habitual.

La Ley recoge también la utilizacién de procedimientos de resolucién extraju-
dicial de conflictos (arbitraje), afirmando expresamente que en tales procedimientos
podra hacerse uso de medios electrénicos.

Arbitraje de consumo y comercio electronico

La Ley 34/2002, de 11 de julio (BOE del 12 de julio de 2002), de servicios de la
sociedad de la informacion y de comercio electronico, refleja en su exposicién de
motivos:

Por su sencillez, rapidez y comodidad para los usuarios, se potencia igualmente el
recurso al arbitraje y a los procedimientos alternativos de resolucion de conflictos
que puedan crearse mediante codigos de conducta, para dirimir las disputas que pue-
dan surgir en la contratacion electronica y en el uso de los demas servicios de la socie-
dad de la informacion. Se favorece, ademas, el uso de medios electrdnicos en la tra-
mitacion de dichos procedimientos, respetando, en su caso, las normas que, sobre
la utilizacion de dichos medios, establezca la normativa especifica sobre arbitraje.

La misma norma establece en su articulo 32 lo siguiente:

Articulo 32. Solucién extrajudicial de conflictos

1. El prestador y el destinatario de servicios de la sociedad de la informacién podréan
someter sus conflictos a los arbitrajes previstos en la legislacion de arbitraje y
de defensa de los consumidores y usuarios, y a los procedimientos de resolucion

extrajudicial de conflictos que se instauren por medio de cédigos de conducta u
otros instrumentos de autorregulacion.
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2. En los procedimientos de resolucion extrajudicial de conflictos a que hace referen-
cia el apartado anterior, podra hacerse uso de medios electrénicos, en los térmi-
nos que establezca su normativa especifica.

Finalmente, se contempla también lo siguiente:
Disposicion adicional tercera. Sistema Arbitral de Consumo.

El prestador y el destinatario de servicios de la sociedad de la informacion podréan
someter sus conflictos al arbitraje de consumo, mediante la adhesion de aquéllos al
Sistema Arbitral de Consumo.

La Junta Arbitral Nacional de Consumo y aquellas otras de &mbito territorial infe-
rior, autorizadas para ello por el Instituto Nacional del Consumo, podran dirimir
los conflictos planteados por los consumidores de acuerdo con lo dispuesto en el Real
Decreto 636/1993, de 3 de mayo, que regula el Sistema Arbitral de Consumo, a tra-
vés de medios telematicos.

A este respecto, el Ministerio de Sanidad y Consumo ha promovido el desarro-
llo de un servicio electronico que permita la tramitacion telematica integral (a través
de Internet) de los procedimientos de arbitraje de consumo. Esta accion, denomina-
da “Arbitraje de Consumo por Internet”, ha sido financiada con fondos del programa
PISTA del Ministerio de Ciencia y Tecnologia, e incluida dentro del plan de accion
del Gobierno INFOXXI “La Sociedad de la Informacién para Todos”.

A través de este servicio, Juntas Arbitrales de Consumo, consumidores y empre-
sas podréan realizar todas las actuaciones incluidas en los procedimientos arbitrales de
consumo, incluyendo la solicitud de arbitraje, constitucion del colegio arbitral,
audiencia a las partes, pruebas y laudo, ademas de las correspondientes notificacio-
nes.

La identificacion de los participantes en el proceso se basara en certificados digi-
tales X.509 expedidos por la Fabrica Nacional de Moneda y Timbre — Real Casa de la
Moneda. Asimismo, los tramites o documentos electréonicos que lo precisen iran fir-
mados electronicamente mediante la utilizacién del citado certificado.

La prevision existente es que el servicio electronico de arbitraje de consumo por
Internet esté disponible para pilotaje y pruebas durante el cuarto trimestre de 2002.
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LOS CONSUMIDORES E INTERNET: AUTORREGULACION,
CORREQ ELECTRONICO Y CERTIFICACION DE EMPRESAS

Fernando Galindo Ayuda
Profesor Titular de Filosofia del Derecho
Universidad de Zaragoza

Introduccion

En este trabajo se quiere proponer a los consumidores que el mejor modo de
defensa de sus Derechos con respecto al uso de Internet es la adopcion de iniciativas:
su participacioén activa y directa en los mecanismos de autorregulacion de la red, que
son operativos desde el comienzo de su historia y han quedado reconocidos como
tales por las leyes que regulan su funcionamiento.

La propuesta se realiza tomando como referencia que la autorregulacién, actua-
da mediante la puesta en realidad de c6digos de practica e instituciones que los gene-
ran y aplican, es la forma existente de garantizar la satisfaccion de los derechos bési-
cos de los consumidores con respecto al uso de Internet en materias referidas al envio
y recepcion de mensajes de correo electrénico y aplicaciones de estas utilidades. Ha
de tenerse en cuenta que las medidas de autorregulacion, que son presentadas en este
trabajo, tienen como fin fundamental garantizar la identificacion de los que envian y
reciben mensajes: los usuarios de correo electrénico y las empresas que venden a tra-
vés de la red, en momentos como el presente en el que se producen aplicaciones
denominadas comercio y gobierno electrénicos e incluso democracia electronica.
Paso previo para la participacion en la autorregulacién es justamente lo que aqui se
hace: presentar estos mecanismos de salvaguarda a los consumidores. Ello permitira
dar el siguiente paso: poner en accion la participacién de los ciudadanos en organis-
mos e instituciones que prevén la obtencién de dicha seguridad.

Para ello aqui se expone, inicialmente, que el consumo de Internet precisa esta-
blecer la defensa de los actores principales de dicho consumo: los consumidores, una
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vez que si bien existen limites en el uso de Internet también existen mecanismos que
permiten la realizacion de dicha defensa. Son estos mecanismos los que requieren
para la obtencion de su mayor eficacia, justamente, la participacion en los mismos de
los consumidores y las organizaciones que los representan.

En segundo lugar se menciona que, como ejemplo para la puesta en practica de
lo anterior, ya existen experiencias iniciales e incipientes infraestructuras destinadas
a garantizar la identificacion de los que envian y reciben mensajes de correo electré-
nico que prevén un uso seguro de la transmision de comunicaciones electrénicas, y
cuyo funcionamiento esta basado en la puesta en accion de mecanismos de autorre-
gulacion.

Finalmente se exponen medidas concretas de autorregulacion dirigidas a pre-
servar los derechos de los consumidores y que estos pueden hacer realidad: las que se
contienen en el CAdigo de practicas de APTICE para el comercio y el gobierno elec-
tronicos, implantadas mediante la accién del sello de calidad AGACE, y que son espe-
cialmente adecuadas para que los consumidores participen tanto en su elaboraciéon
COMO en su puesta en préactica, satisfaciendo asi la mejor defensa de los derechos del
consumidor justamente por el hecho de que los consumidores sean los protagonistas
de la elaboracion y adopcion de las mismas.

I. Consumo, Internet y mecanismos de defensa

A) Consumo de Internet

Centrandonos en el estado del consumo de Internet en Esparia se observa que
el mismo existe aun cuando no ha alcanzado un grado equiparable al de otros paises
del entorno europeo. Las cifras hablan de que en el periodo abril-mayo de 2002 el
22,7 por ciento de los espafioles (aproximadamente 7.892.000) tiene acceso y usa
Internet. En un afio el porcentaje se ha incrementado en escasa medida: en el mismo
bimestre del afio anterior (2001) era el 20,3 por ciento de la poblacion el que acce-
dia a Internet. Estos datos se destacan con respecto al acceso/uso de Internet en otros
paises europeos; asi, por ejemplo, si bien en Francia el porcentaje no es muy superior:
el 26,28 por ciento (diciembre 2001), en cambio en Alemania era el 49,50 (junio
2002), en Inglaterra el 48,59 (junio 2002), en Bélgica el 45 (junio 2002), en Suecia el
67,83 (junio 2002), en Finlandia el 40,05 (abril 2002)... Y no digamos en lo que res-
pecta a lo que ocurre en Estados Unidos (59,85 por ciento, mayo 2002)*.

Si las cifras ofrecen esta realidad en lo que se refiere al acceso/uso, es légico pen-
sar que el consumo a través de Internet, es decir, la compraventa de productos a través
de la red, lo que se denomina el comercio electrénico, en un pais como Espafia alcan-

1 Los datos han sido recogidos en Estadistica de la pagina: http://www.aui.es/, consultada el 4 de noviembre de 2002
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za cifras limitadas con respecto a lo que sucede en otros paises y especialmente en
Estados Unidos, donde cabe decir existe un mercado on-line. Los datos con relacién al
volumen de comercio electrénico confirman la hip6tesis anterior y que las cifras son
menores en Espafia. Efectivamente en una encuesta (marzo del 2002) referida al por-
centaje de uso del comercio electrénico en relacién al de los usuarios de tecnologias
informaéticas se indica que en Alemania casi el 60 por ciento de los usuarios lo practi-
ca, en torno al 55 por ciento lo hace en el Reino Unido, en Suecia el 51 por ciento,
mientras que en Espafia es usuario del comercio electronico el 35 por ciento de los que
utilizan medios digitales?. En Estados Unidos otra encuesta (noviembre 2001) sefial
que el 48,9% de la poblacion usuaria de Internet compra por la red®.

Lo anterior expresa que, aunque no en el deseado porcentaje, existen consumi-
dores en Espafia que utilizan Internet, y que todos ellos tienen Derecho a que, como
sucede en otros paises, tanto el acceso a Internet que proporcionan los correspon-
dientes proveedores de servicio de acceso a la red sea de la suficiente calidad, como a
que si se contrata y adquieren productos por Internet o se obtienen servicios realiza-
dos por instituciones administrativas, dichas adquisiciones y servicios se realicen por
procedimientos en los que queden respetados los Derechos de consumidores, empre-
sas y los principios de funcionamiento propios de las instituciones publicas. También,
por supuesto, hace falta que se satisfaga algo més basico todavia: la salvaguarda de los
derechos fundamentales del consumidor/ciudadano a la confidencialidad de los
mensajes enviados o recibidos por la red o a la seguridad juridica relativa a la identi-
ficacion de sus interlocutores. A lo Gltimo nos referimos especialmente en este apar-
tado consignando, brevemente, los limites de Internet por lo que respecta a las comu-
nicaciones que la red facilita, y la superacidon de dichos limites por medio de la
generalizacion del uso del cifrado.

B) Comunicaciones por Internet: limites

Existen problemas en el uso de Internet porque la funcién propia de la red, que
consiste en el envio y la recepcion automaticas de mensajes, es ejercida limitadamen-
te por los usuarios por la siguiente razén: los canales de informacién por los que se
transmiten habitualmente los mensajes permiten a los poseedores de los ordenadores
servidores u organizadores, los propietarios de las redes de comunicaciones, ver, inter-
ceptar o modificar su contenido. Esto impide garantizar un principio fundamental de
las comunicaciones en el Estado de Derecho: su secreto. Dichas caracteristicas vulne-
ran también el libre ejercicio de la voluntad porque, como hemos sefialado, no es sélo
que los ficheros se puedan ver, el hecho es que también pueden ser modificados por
un tercero sin que el emisor y el receptor del mensaje tengan constancia del cambio.

La posible violacion de estos Derechos fundamentales se debe, paradéjicamen-
te, ala que es la principal virtualidad de Internet: poder conectar de forma instanta-
nea a personas de todo el mundo. Esta poderosa virtualidad hace que, en cambio,

2 Ibidem
3 Ver la encuesta en: http://ccp.ucla.edu/pdf/UCLA-Internet-Report-2001.pdf, p. 38
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cuestiones tan bésicas
como son las referidas a la
identificacion de los que
envian y reciben mensajes
no resulten seguras en el
uso de la red. Ello es asi
porque en el funciona-
miento de Internet, que
cuenta con recursos disefia-
dos inicialmente para
enviar y recibir mensajes
entre conocidos (un ejérci-
to, la comunidad de cienti-
ficos...), prima la promo-
cién de la rapidez en el
intercambio de mensajes
sobre la seguridad de la
identificacion de emisores
y receptores de los mismos.
La razon de la prioridad de
la velocidad de la red reside
en que, COMO veremos en
este apartado, el logro de la seguridad de las comunicaciones, que precisa del uso
afiadido de especificos instrumentos técnicos, esencialmente el cifrado, que la facili-
tan, retarda y encarece el agil funcionamiento de la red.

1) Limites técnicos

El que todo ésto no es una mera elucubracion lo demuestra el hecho de que des-
de hace afios se estan produciendo interceptaciones de las comunicaciones, inclu-
yendo espionaje industrial, que, al parecer, son realizadas con auxilio de Servicios
Secretos. Nos referimos a ECHELON, la red de interceptacion de las telecomunica-
ciones que es actuada en materia de prevencion y persecucion del terrorismo y otros
casos, asuntos comerciales incluidos. Su existencia y accién han provocado una dis-
cusién en el Parlamento europeo, e incluso la adopcién de una resolucién de recha-
zo a la red en sus caracteristicas actuales. Esta medida ha sido dirigida a los Gobiernos
de la Unién Europea y de Estados Unidos. En concreto se ha propuesto la reforma de
dicha red de interceptacion de las telecomunicaciones adaptando las préacticas de fun-
cionamiento de la misma, que efectGian las agencias de espionaje, a las préacticas lega-
les usuales de paises democraticos, estableciéndose un Cédigo de conducta que evite
malos usos y abusos de la red*. La misma posicién comienza a tener eco en el propio
Senado estadounidense. De la red forman parte, entre otros, los Servicios Secretos de
Estados Unidos, Reino Unido, Australia, Canada y Nueva Zelanda.

4 European Parliament resolution on the existence of a global system for the interception of private and commercial communications (ECHE-
LON interception system) (2001/2098(INl)), aprobada el 5 de septiembre de 2001 (ver el texto en http://www.cyber-rights.org consultado
el 3 de noviembre de 2002)

5 Se sefialan estos problemas, por ejemplo, en la Introduccién a la Comunicacién de la Unién Europea Ensuring security and trust in elec-
tronic communication. Towards a european framework for digital signatures and encryption, COM (97) 503. En la actualidad el texto de
la comunicacién se puede consultar, por ejemplo, en  http://www.cyber-rights.org/documents/97503.htm consultado el 3 de noviembre
de 2002
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Estos hechos suceden porque técnicamente los problemas® méas destacados en el
uso de Internet son:

-- No hay seguridad sobre la identificacion de los que envian y reciben mensajes.
Es muy facil suplantar al auténtico emisor o receptor de los mismos.

- No hay seguridad sobre la integridad de los mensajes. Ello es asi porque los
mensajes son remitidos en Internet a través de las redes de comunicaciones
electrénicas de ordenador a ordenador, lo que permite al propietario de éstos
0 a los de las redes de comunicaciones modificar el contenido de los mensajes
sin que la variacién sea advertida por el emisor o el receptor de los mismos.

Conexo a lo anterior es el hecho de que no existen garantias de que se respe-
te el principio de confidencialidad sobre los mensajes transmitidos. Si el con-
tenido de los mensajes puede ser modificado, también puede ser observado
por quien posea un ordenador o las redes de comunicacion que sirven como
medio de transmisién, sean cuales sean estas redes: cables, fibras, ondas radio
eléctricas o las vias de comunicacion en general. Ha de tenerse en cuenta que
la observacion se puede producir sin que exista rastro alguno sobre su realiza-
cion.

No existen mecanismos suficientemente fiables con respecto al procedimien-
to seguido en el transito de mensajes. Hace falta regular el régimen de accion
de los intermediarios o proveedores que aseguran dicho transito. Es precisa la
existencia de terceras partes independientes que, por ejemplo, testifiguen con
la mayor garantia posible el momento de emisidn y recepcion de los mensajes
por parte de quienes los intercambian. Cualquier usuario sabe que es muy facil
cambiar la fecha y la hora de funcionamiento de los ordenadores utilizados en
la transmisién, envio y recepcién de mensajes.

2) Limites juridicos

Si los que acaba de sefialarse son, sintéticamente, algunos de los problemas que
se ponen de manifiesto en el uso masivo de las comunicaciones electronicas, cabe
hablar de una posible grave vulneracion de principios juridicos propios de los siste-
mas democréticos cuando se utilizan Internet o las telecomunicaciones. A continua-
cion resefiamos brevemente algunos de estos problemas juridicos que los limites téc-
nicos del uso de Internet generan.

Seguridad juridica

El principio juridico més basico vulnerado es el de seguridad juridica, reconoci-
do en la Constitucion art. 9, 3. Obviamente se lesiona este principio si se produce un

6 TS 3.2S, 17 Jul. 1987.-Ponente: Sr. Martin Herrero
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incumplimiento de las formalidades prescritas por la ley a cualquier tipo de docu-
mentos, sean éstos de caracter privado o publico. Es sabido que éstos no se pueden
dar por existentes si no hay certeza sobre datos tan fundamentales como son los refe-
ridos a los nombres del emisor o receptor de los mismos. Tampoco si no se tiene segu-
ridad sobre su contenido o sobre la fecha de emision y recepcién de los mismos.

Esto lo podemos concretar de la siguiente forma. Una sentencia del Tribunal
Supremo® dice que no existe seguridad juridica cuando “un escrito aparecido en un
expediente municipal del que se ignora quién lo presenta, cuando lo presenta, en
nombre de quien lo presenta y para qué lo presenta...” De la misma forma no existe
seguridad cuando los mensajes electrénicos, que consisten en una simple testificacién
electrénica de su mera emisién o recepcion, no son fiables.

Dignidad

Obviamente tampoco cabe respetar la dignidad de la persona y sus derechos
inviolables que le son inherentes (Constitucién art. 10) cuando no se conocen los
datos reales del emisor o el receptor del mensaje.

Limitaciones al libre trafico comercial.

Vulnerado el principio de seguridad juridica en lo referido a la emision de la
voluntad, queda violentado el sistema juridico en su conjunto, por varias razones
pero, especialmente, porque no existe seguridad para el ejercicio del libre trafico
comercial, regulado en la Constitucion art. 38. Este trafico estd basado en el libre
intercambio de informacion con relacién al contenido de la oferta y la demanda
que realizan el vendedor y el comprador. También, por supuesto, en la confianza
gue da la identificacion de ambos, lo que no esta garantizado cuando no se puede
saber a ciencia cierta cual es su identificacion basica. No cabe considerar identifi-
cacion valida la de la aparicion de una oferta comercial en una pagina web. En
numerosas ocasiones no esta consignada, por ejemplo, la direccion fisica del que
hace la oferta. Con ello, por ejemplo, no es posible el conocimiento sobre el crédi-
to que merecen ambos.

7 Interesa destacar la pormenorizada jurisprudencia sobre el secreto de las comunicaciones regulado por el art. 18 de la Constitucion. Se
dice en la sentencia TS 22 S, de 23 Oct. 1998.- Ponente: Sr. Garcia-Calvo y Montiel: “Frente a dicho planteamiento es preciso resefiar las
consideraciones que -en el marco de una jurisprudencia muy elaborada- han ido perfilando los contornos del referido Derecho [Art. 18
Constitucion] y las garantias que han de adoptarse en evitacion de actuaciones restrictivas de la intimidad que aquél preserva. - Al res-
pecto reproducimos las expresiones que, por todas, se contienen en la sentencia de 11 de mayo de 1998: “la inviolabilidad del secreto
de las comunicaciones privadas cede ante determinados valores que en una sociedad democrética hacen necesario en casos individua-
lizados la injerencia en el &mbito privado de las comunicaciones (art. 8.2.° del Convenio de Roma) como puede ser la investigacion de los
hechos delictivos, siempre bajo la tutela y garantia del Poder Judicial, debiendo ser un Organo jurisdiccional independiente quien, de for-
ma razonada y previa ponderacion de la proporcionalidad, razonabilidad y necesidad de la medida, acuerde la intervencion de las comu-
nicaciones telefonicas (art. 579 LECrim.).".- Los requisitos que segin doctrina de esta Sala han de concurrir para la legitimidad y validez
de las intervenciones telefonicas son: 1.°.- La exclusividad jurisdiccional en el sentido de que Unicamente por la autoridad judicial se pue-
den establecer restricciones y derogaciones al derecho al secreto de las comunicaciones telefénicas. 2.°.- La finalidad exclusivamente pro-
batoria de las interceptaciones para establecer la existencia de delito y descubrimiento de las personas responsables del mismo (senten-
cia del TS de 12 de septiembre de 1994). 3.°.- La excepcionalidad de la medida, que sélo habréa de adoptarse cuando no exista otro medio
de investigacion del delito, que sea de menor incidencia y causacion de dafios sobre los derechos vy libertades fundamentales del indivi-
duo que los que inciden sobre la intimidad personal y el secreto de las comunicaciones (auto de 18 de junio de 1992). 4.°.- La propor-
cionalidad de la medida que s6lo habra de adoptarse en el caso de delitos graves en los que las circunstancias que concurran y la impor-
tancia de la trascendencia social del hecho delictivo aconsejen la adopcion de la misma, de tal manera que la derogacion en el caso
concreto del principio garantizador sea proporcionada a la finalidad legitima perseguida (sentencia de 20 de mayo de 1994). 5.°.- La limi-
tacion temporal de la utilizacion de la medida interceptadora de las comunicaciones telefénicas. La LECrim. autoriza (art. 579.3.% perio-
dos trimestrales individuales, pero no podra prorrogarse la intervencién de manera indefinida o excesiva porque ello la convertiria en des-
proporcionada e ilegal (sentencia de 9 de mayo de 1994). 6.°.- La especialidad del hecho delictivo que se investigue pues no cabe decretar
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Atentado contra el secreto de las comunicaciones

El principio del secreto de las comunicaciones es uno de los més firmemente
asegurados por el ordenamiento en su conjunto, Constitucion art. 18.3. Ello es cohe-
rente con el principio de libertad de expresién propio de las sociedades democrati-
cas’. Este principio no se respeta cuando los mensajes pueden ser vistos e incluso
modificados por terceros.

El principio también puede ser vulnerado cuando se establecen soluciones para
paliar los defectos de Internet que radican la tutela del secreto en instituciones que
no ofrecen suficientes garantias.

Intimidad

Pero no es Unicamente la libertad o el secreto el principio vulnerado con la vio-
lacién del secreto de las comunicaciones, también lo es el derecho a la intimidad que
esta reconocido en las Constituciones y leyes modernas que se refieren a la proteccion
de datos personales y la preservacion de la intimidad o, con otras palabras, la privaci-
dad: el que constituye el particular terreno de pensamientos, conocimientos y volun-
tades de cada persona.

La intimidad y el secreto de las comunicaciones “implican la existencia de un
ambito propio y reservado frente a la accién y conocimiento de los demas, necesario
segun las pautas de nuestra cultura para mantener una calidad minima de vida
humana.

Actuacién de monopolios e instituciones con informacion privilegiada

Los problemas juridicos no terminan con los sefialados. Otro aspecto destacado
de los mismos es la situacion de privilegio con respecto a ciudadanos, empresas e ins-
tituciones que utilizan Internet que tienen aquellos que cuentan con los medios y
conocimientos suficientes ya no solo para suplantar a emisores o receptores de men-
sajes sino también para interferir o simplemente conocer su contenido.

Estas empresas, personas o instituciones tienen una fuerza inexistente hasta este
momento para controlar las relaciones que se estan produciendo a escala global en todo

una intervencion telefénica para tratar de descubrir de manera general e indiscriminada actos delictivos (auto de 18 de junio de 1992 y
sentencia de 20 de mayo de 1994). 7.°.- La medida ademas, recaera tnicamente sobre los teléfonos de las personas indiciariamente impli-
cadas, ya sean los titulares de los teléfonos o sus usuarios habituales (sentencia de 25 de junio de 1993). 8.°.- La existencia previa de indi-
cios de la comision de delito y no meras sospechas o conjeturas, de tal modo que se cuente con noticia racional del hecho delictivo que
se quiera comprobar y de la probabilidad de su existencia asi como de llegar por medio de las intervenciones al conocimiento de los auto-
res del ilicito, pudiendo ser esos indicios los que facilita la Policfa, con la pertinente ampliacién de los motivos que el juez estimase con-
veniente (sentencia de 18 de abril de 1994). 9.°.- La existencia previa de un procedimiento de investigacién penal, aunque cabe sea la
intervencion de las telecomunicaciones la que ponga en marcha un verdadero procedimiento criminal, pero sin que puedan autorizarse
intervenciones telefénicas de carécter previo a la iniciacién de éste (sentencias de 25 de junio de 1993y 25 de marzo de 1994). 10.°.- Que
la resolucién judicial acordando la intervencién telefénica se halle suficientemente motivada; riguroso requisito para el sacrificio y deroga-
cién en casos concretos de derechos fundamentales reconocidos en la CE, y cuya importancia exige del juez una explicacion razonada y
razonable de acuerdo con la Ley y los principios constitucionales y en la cual encontraran lugar la explicitacion de los indicios sobre cuya
base la medida se adopte (sentencias de 18 de abril, 9 y 20 de mayo y 12 de septiembre de 1994). 11.°.- La exigencia de control judicial
en la ordenacion, desarrollo y cese de la medida de intervencion (sentencia de 18 de abril de 1994).”

8 TC 2.2, 231/1988 de 2 Dic.-Ponente: Sr. Lépez Guerra
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el mundo mediante la utilizacion de ordenadores y medios o canales de comunicacion®.
Ya se ha mencionado que de hecho existen estas interferencias, las cuales se han produ-
cido con el fin de perseguir a criminales a la vez que, al parecer, dado el desconocimiento
del fenémeno por las leyes, también con otros fines de caracter comercial e industrial®.

Defensa de consumidores

No se puede ejercer el derecho a la defensa de los consumidores establecido por
las leyes nacionales (Constitucidn art. 51) si no se sabe quiénes son los consumidores,
0 quiénes son las empresas 0 comercios en los que aquéllos compran.

Esto trae una consecuencia negativa de gran importancia: frena el desarrollo del
comercio electrénico. Por supuesto, tampoco cabe avanzar en la expansién del
Gobierno electrénico, entendido como mecanismo que permite la conexién de ciu-
dadanos y Administraciones Publicas, e incluso Parlamentos o Tribunales, utilizando
las técnicas telematicas, de amplia expansién en este ambito.

Prevencioén y persecucion del crimen

Todo lo anterior no impide reconocer que el ordenamiento también esta en cues-
tién cuando se solucionan los problemas aqui resefiados con los mecanismos de los que
damos cuenta a continuacidén. Vamos a ver a continuacion que la solucion técnica es el
uso del cifrado o enmarafiamiento de mensajes que permite solventar algunos de los pro-
blemas apuntados. La aplicacion de estas técnicas, de gran eficacia, tiene el inconvenien-
te de que ello no permite la accion de los cuerpos de seguridad e inteligencia, que tienen
por fin averiguar, perseguir y prevenir la realizacion de delitos. Ello es asi porque la accion
policial en las funciones de “averiguacion del delito y descubrimiento y aseguramiento del
delincuente” (Constitucion art. 126), no se puede poner en practica en el caso de que no
existan previsiones para la interceptacion legal de las comunicaciones cifradas

Estas graves debilidades requieren, obviamente, soluciones. Soluciones de tal entidad
gue en ellas han de entrar en juego principios propios del Estado de Derecho, como son
los implicados por la puesta en accion del principio de la participacion democrética de los
ciudadanosy sus representantes, o lo que es lo mismo: fundamentalmente hacen falta leyes
y la puesta en accion de los distintos mecanismos existentes en el Estado de Derecho para
hacer realidad la participacion de los ciudadanos en las medidas de control que las mis-
mas leyes establezcan para el buen uso de Internet. De ello nos ocupamos a continuacion.

C) El cifrado como solucién

Los problemas y limitaciones sefialados son tan importantes que ya han sido gene-
radas y puestas en practica soluciones técnicas como la del cifrado de las comunicacio-

9 Sobre los perjuicios que trae a una causa la publicacién en Internet de parte de los documentos que constituyen un proceso, en cuanto
ello constituye un “abuso de procedimiento”, ya se ha manifestado el Tribunal de Primera Instancia de las Comunidades Europeas (sala
4) en sentencia de 16 de junio de 1998

10 Se dice en la resolucion del Parlamento Europeo de 14 de septiembre de 1998: “Considers that the increasing importance of the Internet
and worldwide telecommunications in general and in particular the Echelon System, and the risks of their being abused, require protecti-
ve measures concerning economic information and effective encryption”
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nes. Dichas soluciones ya han dado el paso del reconocimiento técnico a la legalidad: en
la actualidad han sido prescritas como medio de superar los limites de Internet por las
disposiciones normativas que se ocupan de regular el uso del cifrado de las telecomuni-
caciones y especialmente el de firma electronica. A ello nos referimos en este apartado.

El cifrado es una solucion antigua, establecida como medio para preservar el
secreto de las comunicaciones. Ha sido empleada especialmente en actividades de
caracter militar. Los generales y oficiales de los ejércitos utilizaban y usan habitual-
mente técnicas criptogréaficas, que les permiten enviarse drdenes a la vez que impiden
al enemigo conocer su contenido en el caso de interceptacion del mensajero o la red
de comunicaciones por la cual se transmite el mensaje. Aqui vamos a fijarnos en las
caracteristicas generales de una variacion de las técnicas criptograficas que ha permi-
tido su uso en Internet a efectos de solventar las debilidades o problemas de las comu-
nicaciones sefialados con anterioridad. Esta variacion es el desarrollo de la criptogra-
fia de clave publica a la que hacemos referencia a continuacion junto a las notas mas
importantes de su aplicaci6n mediante el uso de los mecanismos de firma electronica
y criptografia de confidencialidad. Finalmente resefiamos las caracteristicas de las ins-
tituciones cuya puesta en accion es indispensable para el caso de que se utilice dicha
criptografia: los servicios de certificacion®.

1) Criptografia de clave pablica

La criptografia tradicional se ponia en funcionamiento mediante la utilizacion
por parte del emisor y el receptor de los mensajes de una misma clave “secreta” con
la cual los mensajes quedaban cifrados y descifrados. Este procedimiento tenia el ries-
go de que un tercero interesado por el contenido de los mensajes podia obtener la
clave y con ello descifrar los secretos contenidos en los mismos.

En los afios setenta del siglo XX se descubrié un nuevo sistema de cifrado que
hace mas dificil el hallazgo de la clave con la que descifrar el contenido de los men-
sajes enviados con dicho sistema. A este nuevo sistema se le denomind sistema de
cifrado de clave publica®.

El funcionamiento del sistema consiste en que los mensajes son cifrados median-
te una clave que esta compuesta por dos partes: la clave secreta o privada y la clave
publica. El par de claves es generado por cada uno de los usuarios del sistema de cifra-
do de clave publica a partir de un namero, la clave privada, que sélo es conocido por
el titular del par de claves. De esta forma el emisor del mensaje que utiliza este siste-
ma de cifrado puede cifrarlo o bien con su propia clave, o bien con la clave publica
del receptor, quien, por ello, o bien puede conocer la autoria del mensaje al con-
frontar la pertenencia de la clave publica al emisor, o bien es la Unica persona que
puede descifrar el mensaje utilizando la clave privada, “su” clave privada, correspon-
diente a “su” publica con la que ha sido cifrado el mensaje por el emisor.

11 Las propuestas que aqui se exponen pretenden clarificar en la medida de lo posible una materia compleja. Otra explicacién de interés se
encuentra en: Information Security Committee, Section of Science and technology, American Bar Association, “Tutorial”, en Jurimetrics
Journal, vol. 38, 1998, pp. 243-260. Es especialmente didactica al respecto la COM (97) 503 de la Unién Europea citada (ver supra nota 5)

12 Sobre el grado politico de aceptacion de esta criptografia ver la Recomendacion de la OCDE sobre politica criptogréfica de 27 de marzo
de 1997 en: http://www.oecd.org/pdf/M00026000/M00026858.pdf consultado el 3 de noviembre de 2002
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Para que el mecanismo funcione es preciso que la parte publica de la clave pue-
da ser conocida por quienes quieren enviar un mensaje a su titular, o por quienes reci-
ban mensajes cifrados por otro titular de claves. A estos efectos la clave publica ha de
estar almacenada en un deposito de claves accesible teleméaticamente que contenga
tanto la clave como el nombre y principales datos de su titular. EI depésito también
ha de contener las revocaciones y las circunstancias que las originaron. Al menos el
acceso al depdésito de claves ha de ser publico.

Dadas estas funciones la entidad que conserva y administra este depdsito ha de
ser fiable. A esta entidad se le denomina servicio de certificacion. Tiene este nombre
porque su funcion principal es certificar la pertenencia de determinada clave publica
a la persona que manifiesta que la clave es suya.

Una caracteristica fundamental del sistema de clave publica es la de que garan-
tiza que el conocimiento de la clave pablica por una tercera persona no conduce al
hallazgo de la clave privada. La longitud de los nimeros que integran la clave priva-
da, y las formulas de calculo (algoritmos) utilizadas para derivar la clave publica de la
privada, hacen practicamente imposible encontrar la clave privada a partir del cono-
cimiento de los nimeros o digitos que integran la clave publica. Obviamente la difi-
cultad de este calculo es mayor conforme es mayor la longitud del nimero inicial uti-
lizado en la generacion de la clave publica. La seguridad del sistema reside, también,
en que el titular del par de claves conserve la clave privada en un lugar que no sea de
facil acceso a otra persona: una tarjeta criptografica es la herramienta mas adecuada
para garantizar la reserva.

Este mecanismo de criptografia de clave publica es el que se esta utilizando para
preservar el secreto de las comunicaciones que suceden utilizando las redes de comu-
nicaciones. En concreto esta incorporado a los programas (navegadores) que se utili-
zan para enviar y recibir mensajes mediante Internet. La expansion mundial de estos
recursos exige la existencia de redes de servicios de certificacion o de confianza, cuyos
titulares han de actuar en forma coordinada constituyendo, idealmente, una infraes-
tructura mundial de clave publica integrada por infinidad de infraestructuras “loca-
les” 0 “personales” de clave publica, a efectos de que las técnicas puedan cumplir su
funcion.

Como es de suponer existen numerosas variantes o técnicas de aplicacion del
mecanismo. Las mas significativas son los dispositivos y sistemas que generan y com-
prueban la que se denomina firma digital y las que favorecen el envio y recepcion de
mensajes confidenciales. La eficacia de estas técnicas ya ha sido recogida por las nor-
mas que regulan su uso, especialmente las referidas al uso de la técnica de firma digi-
tal o electrénica®.

13 En la actualidad se ha cambiado el término firma digital por el de firma electrénica, la razén del cambio reside en que la legislacion, espe-
cialmente la Directiva europea sobre firma electrénica (Directiva 1999/93/CE por la que se establece un marco comunitario para la firma
electrénica, aprobada por el Parlamento y el Consejo de la Unién Europea el 13 de diciembre de 1999) establecio la expresion firma elec-
trénica como genérica para regular y nombrar a todo tipo de recursos técnicos utilizados con el fin de expresar y atribuir la pertenencia
de un documento a un determinado firmante (Directiva, art. 2, 1). Una subclase importante de esa firma electronica es la firma digital que
utiliza como procedimiento de funcionamiento el propio del cifrado de clave publica. La legislacién diferencia a la firma digital en firma
electrénica avanzada y firma electrénica reconocida, la Ultima es la que tiene un mayor efecto juridico (Real Decreto Ley 14/1999 de 17
de septiembre sobre firma electrénica, arts. 2, by 3,1). A esto no obsta decir que desde una perspectiva técnica ambas, tanto la avan-
zada como la reconocida, son firmas digitales.
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2) Firma electronica

Una de las aplicaciones de mayor interés de la criptografia de clave publica en
las telecomunicaciones es la técnica denominada firma digital en cuanto permite:

1) cifrar el envio de mensajes con las claves privada y publica del emisor del
mensaje, de tal forma que es posible identificarlo en cuanto titular cierto, cer-
tificado por el respectivo servicio de certificacion, de los pares de claves
publicay privada usados en el cifrado y descifrado de un concreto mensaje, y

2) asegurar la integridad del mensaje recibido mediante el cifrado del resumen
del mismo, al poderse comprobar a la recepcidn del mensaje que nadie lo ha
modificado a lo largo del recorrido realizado utilizando las redes de comuni-
caciones y ordenadores precisos para ello, y que estan situados entre el emi-
sor y el receptor del mensaje.

Requisito imprescindible para el uso de la firma electronica es, por tanto, la exis-
tencia de una tercera persona, distinta al emisor y receptor del mensaje, que pueda
certificar la pertenencia de la clave publica con la que se ha cifrado el mensaje a la
persona que efectivamente lo ha cifrado o firmado. Dada la funcién que cumple, la
tercera persona es denominada justamente prestador de servicios de certificacion.

La actuacién de la técnica de firma electrénica permite, por tanto, solventar los
problemas de identificacién de los que se envian mensajes, garantizar la integridad
del contenido y, eventualmente: en el caso de contar el servicio de certificacion con
los mecanismos adecuados, certificar la fecha y la hora del envio y la recepciéon de
mensajes.

3) Criptografia de confidencialidad

El envio de mensajes cifrados utilizando la técnica de firma electrénica o digital
no garantiza otra debilidad detectada a las telecomunicaciones y que mencionabamos
con anterioridad. Esta debilidad es la referida a la preservacion de la confidencialidad
de los mensajes. Ello es asi porque los mensajes enviados utilizando firma electrénica
son transmitidos con texto en formato abierto, es decir, pueden ser leidos por terce-
ras personas que tengan acceso a las redes de comunicaciones o los ordenadores/ser-
vidores que son utilizados para su transmision.

La confidencialidad del envio estd normalmente garantizada. Ello es asi porque
el uso de otras técnicas permite cifrar también los canales de comunicacién, de tal for-
ma que aunque los mensajes vayan firmados y en texto libre no sea posible observar
su contenido. Para esto hace falta que los canales utilizados sean seguros: estén cifra-
dos mediante la utilizacion de programas o sistemas informaticos que lo permitan.
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Se usen 0 no canales seguros es posible también enviar mensajes cuyo conteni-
do se transmita cerrado u oculto, cifrado, en su totalidad, es decir que no pueda ser
leido por terceros. Ello se produce cuando en el envio y recepcion de mensajes con-
cretos son utilizadas las claves publicas y privadas del emisor y del receptor. El uso de
estas claves es, justamente, lo que impide observar el contenido del mensaje a una ter-
cera persona diferente a ambos.

Esta técnica es la denominada cifrado de confidencialidad. Garantiza que el tex-
to de los mensajes quede oculto para todos porque sélo es posible descifrarlo y, por
lo mismo, conocer su contenido por quien posee la clave privada correspondiente a
la clave publica con la que el texto ha sido cifrado. Esta garantia, como ocurre en el
caso del cifrado de firma, es mayor conforme la dimensién de la clave es mas larga.

Es importante mencionar aqui que el uso de esta técnica comporta mas dificul-
tades practicas que el del uso de la firma. La méas importante es la de que la pérdida de
la clave privada impide descifrar el contenido de mensajes confidenciales, lo que requie-
re la adopcion de medidas preventivas como la de prescribir el depésito de la clave pri-
vada en lugares seguros susceptibles de ser accedidos por terceras personas diferentes a
su titular en el caso de desaparicion del titular de la clave o pérdida de ésta.

4) Servicios de certificacion y de registro

Hemos observado que en la utilizacién de cualquier técnica criptografica de cla-
ve publica es imprescindible la intervencion de los denominados servicios de certifi-
cacion.

Estos servicios tienen como funcion principal, como su propio nombre indica,
la testificacion o certificacion de que la clave publica con la que ha sido cifrado un
mensaje pertenece a determinada persona.

Dado su funcionamiento cabe diferenciar entre servicios de certificacion pro-
piamente dichos y servicios de registro. Los primeros cumplen el papel de publicar y
certificar la atribucidén de una clave a una persona. Los segundos, en cambio, cumplen
las siguientes funciones: comprobar la identificacién y cualidades de la persona titu-
lar de la clave, establecer la relacion entre la clave pablica y su titular y transmitir al
servicio de certificacion los datos registrados. En el caso del cifrado de confidenciali-
dad otra funcién propia de los servicios de registro puede ser la de cuidar el depdsi-
to de la clave privada.

Es funcién trascendental de los servicios de certificaciéon, cuando hablamos de
la comunicacién global habida entre personas que viven en cualquier parte del mun-
do y que quieren enviar mensajes a otras personas existentes en cualquier otro lugar,
la de almacenar y hacer publica la clave publica de sus titulares. De esta forma cual-
quier persona puede averiguar dicha clave y enviar a otra mensajes cifrados con las
debidas garantias.
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Como hemos dicho, estos servicios también pueden almacenar la clave privada,
especialmente en el caso del uso del cifrado de confidencialidad. Esta funcion es espe-
cialmente delicada, dado que el poseedor de las claves privada y publica puede cono-
cer los contenidos de todos los mensajes enviados y recibidos en secreto por la perso-
na titular de las mismas.

No cabe duda de que el funcionamiento de estos servicios mejora si sus acciones
estan coordinadas o, al menos, utilizan técnicas estandares. A estos efectos se estan
constituyendo asociaciones de sistemas de certificacion. Estas asociaciones son deno-
minadas sistemas voluntarios de certificacion.

5) La relevancia juridica de los servicios de certificacion

Efectivamente, a nadie puede escaparsele la importancia de la funcion que jue-
gan estos servicios en relacion al uso de la criptografia de clave publica, y el papel que
cumpliran en un contexto en el que el comercio electronico y el uso de la telematica
en la relacién con las Administraciones Publicas y otras instituciones alcance las
dimensiones auguradas por estudios y opiniones emitidas por empresas y Gobiernos
de todo el mundo. A estos efectos es importante deslindar las caracteristicas juridi-
cas de su funcion como hacemos a continuacion.

Lo primero a resefiar es que la funcién del servicio de certificacion como tal es
auxiliar: prestar las funciones técnicas y organizativas que requiere el funcionamien-
to del cifrado de clave publica. La certificacion es consecuencia de lo que le comuni-
ca el servicio de registro, que es el que realiza la identificacion de la persona. En todo
caso ambas entidades realizan funciones en satisfaccion del encargo dado por quien
tiene capacidad legal de certificar el nombre y los contenidos o atributos del certifi-
cado. Esto significa que la existencia de servicios de certificacion o de registro no dis-
minuye la responsabilidad de la entidad “certificante” o certificadora, que es quien en
verdad encarga a los servicios de certificacion y registro la realizacion de las opera-
ciones de registro y certificacion de clave publica, en las cuales estos tltimos (los ser-
vicios de certificacion y registro) son competentes, con relacion a las 6rdenes recibi-
das de la persona, normalmente juridica, que encomienda a la entidad de
certificacion la prestacién de sus servicios.

Es importante remarcar esta distincion de funciones porque de otra forma sur-
gen numerosas confusiones, especialmente si tenemos en cuenta que la expresion
inglesa utilizada habitualmente para nombrar a los servicios de certificacion,
“Certification Authority”, viene a hacer suponer que la responsabilidad de la certifi-
cacion recae en el servicio de certificacion en cuanto “Authority”. La expresidon no es
correcta, porque la entidad de certificacion no es el servicio sino el Banco, por ejem-
plo, o la empresa, o la entidad publica, o la asociacion profesional (Colegio de
Abogados o Procuradores, por ejemplo), o, hipotéticamente, la asociacién de consu-
midores, que asume la competencia, y por tanto la responsabilidad, de certificar las
caracteristicas de determinada persona. Ello queda bien recogido en la expresion
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Agencia de Certificacion Electrénica (ACE) que ha sido adoptada como propia por
uno de los servicios de certificacion espafiol aprobado por diferentes Bancos y la com-
pafiia Telefénica. Otro ejemplo: la Real Casa de la Moneda, servicio de certificacion
para las relaciones entre las Administraciones PUblicas espafiolas, es entidad de certi-
ficaciéon porque le ha encomendado esta funcién el Estado espafiol®.

A efectos de clarificar estas expresiones se vienen reconociendo juridicamente
otras mas precisas. Asi: prestadores de servicios de certificacion, por ejemplo, es la
denominacion que se utiliza en el Real Decreto Ley espafiol de firma electronica.
También se habla de proveedores de servicios de certificacion, es el lenguaje utiliza-
do por la Directiva europea sobre firma electrénica. En todo caso, en ambas denomi-
naciones se incluye a quienes prestan o proveen cualquier tipo de servicio de certifi-
cacién de las comunicaciones electrénicas. Los nombres persiguen diferenciar a los
prestadores de quienes son las verdaderas “autoridades de certificacion”: las entida-
des de certificacion propiamente dichas que en la actualidad certifican que alguien
tiene determinadas caracteristicas 0 conocimientos 0 recursos econémicos o esti
capacitado para ejercer determinadas profesiones.

Todo lo anterior no se contradice con el hecho de que existen empresas prove-
edoras de servicios de certificacion que se han establecido teniendo como cometido
unico la certificacion de la clave publica de los usuarios de cifrado. Esta ocupacion se
ha desarrollado a la vez que lo ha hecho Internet en un pais como Estados Unidos en
el que las pautas de comportamiento y el mismo Derecho tienen distinto caracter al
de las pautas y Derecho espafioles o al de la mayoria de los paises de Derecho conti-
nental®. Si bien esta practica es la que ha derivado en la construccién de normas sobre
firma electrénica en las cuales se define que prestador de servicios de certificacion “es
la persona fisica o juridica que expide certificados, pudiendo prestar, ademas, otros
servicios en relacion con la firma electrénica™e , el resto de las disposiciones conteni-
das en las respectivas normas requieren garantias adecuadas para el ejercicio de la
funcion certificadora.

D) Consumidores y certificacion de clave publica

Ante estas caracteristicas basicas de Internet ;qué papel pueden ocupar los con-
sumidores y sus organizaciones representativas en el establecimiento de redes de segu-
ridad de las comunicaciones electronicas?

La primera respuesta hace referencia, obviamente, a ayudar a comprender su
funcionamiento, conocer y dar a conocer los Derechos de los ciudadanos en materia
de identificacion del emisor y el receptor de los mensajes y tener conciencia de cué-

14 “Se rige por este Real Decreto el ejercicio de la facultad atribuida a la Fabrica Nacional de Moneda y Timbre-Real Casa de la Moneda,
para la prestacion de los servicios técnicos y administrativos destinados a garantizar la seguridad, la validez y eficacia de los actos y docu-
mentos realizados con el concurso de técnicas y medios electronicos, informaticos y telematicos, asi como de su emisién y envio a tra-
vés de los mismos,...” Art. 2, Real Decreto 1317 de 30 de noviembre de 2001 por el que se desarrolla el art. 81 de la L 66/1997 de 30
dic., de Medidas fiscales, administrativas y del orden social, en materia de prestacion de servicios de seguridad, por la Fabrica Nacional
de Moneda y Timbre-Real Casa de la Moneda, en las comunicaciones a través de medios electrénicos, informaticos y telematicos con
las Administraciones Publicas

15 El caso més significtivo es el de VerySign (http://www.verisign.com/)
16 Art. 2, k, Real Decreto-Ley 14/1999 de 17 de septiembre sobre firma electrénica
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les son las garantias existentes para poder realizar un envio y recibo seguro y confi-
dencial de correo electrénico.

La segunda respuesta es la de participar en los organismos que garantizan la segu-
ridad de las telecomunicaciones: o bien en los que dan pautas, codigos o estandares
como sistemas voluntarios de certificacion, o bien en las entidades de certificacion.

Efectivamente, la accion de los servicios de certificacion y registro tiene tal enti-
dad que la elaboracion de reglas o estdndares o su puesta en accidn no tiene porqué
residir inicamente en manos de los técnicos o las industrias que conocen la técnica
de cifrado, o las empresas que produzcan el correspondiente software. Los consumi-
dores y sus representantes estan legitimados para participar en dicha accién. De la
misma manera la funcién de identificacion y certificacién de cualidades personales no
tiene porqué residir Gnicamente en los fedatarios publicos: si es posible, segun las
leyes, que lo sean las empresas u otras personas, también lo pueden ser los consumi-
dores quienes pueden con sus opiniones poner en practica y llevar a la realidad solu-
ciones que estan reconocidas por las leyes, pero que comienzan a concretarse en estos
momentos.

De la importancia general de estas instituciones, de su necesidad y de su inci-
piente realidad da cuenta el hecho de que las soluciones propuestas por las mismas
han obtenido reconocimiento en diferentes normas cuyo contenido varia en virtud
de la regulacién propia de cada pais en relacion a principios organizativos conexos al
uso del cifrado, y que siempre prevén mecanismos autorregulativos para su puesta en
préactica. A continuacién nos vamos a centrar en la sucinta exposicion de varias expe-
riencias ocurridas en Espafia en el &mbito de la expansién y generalizacién del uso de
la firma electrénica a partir de iniciativas autorregulativas.

I1. Soluciones normativas y autorregulativas

A) Introduccion

El legislador espafiol ha incluido las medidas preventivas anteriores en el orde-
namiento. En concreto la regulacion sobre el cifrado ha sido introducida en la nor-
mativa general sobre telecomunicaciones (desde 1998). También ha concretado su
uso en relacidn a la técnica de “firma electrénica” (desde 1999). Se deja para el futu-
ro la regulacion del uso del cifrado de confidencialidad®'.

Estas iniciativas continian normas dictadas al respecto por la Unién Europea
(desde 1997 y 1999), adoptando, con ello, una regulacion similar a la dispuesta en
otros paises de la Unidn. La urgencia de esta regulacion esta justificada por las posi-

17 En el borrador espafiol de anteproyecto de ley de firma electrénica de 26 de julio de 2002 (http://www.setsi.mcyt.es/ consultado el 3 de
noviembre de 2002) se dice en el PreAmbulo, apartado 4: “Los datos necesarios para la creacion de firmas electrénicas pueden utilizar-
se igualmente para proteger el secreto de las comunicaciones, si bien dicha funcién no se contempla en el &mbito de regulacion de esta
Ley”. Esta politica limitativa para con el cifrado se establecié por la Unién Europea en su Comunicacién Ensuring security and trust in
electronic communication. Towards a european framework for digital signatures and encryption, COM (97) 503 cit. supra nota 5
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bles graves consecuencias que para el trafico juridico en general comporta un uso de
Internet que no cuente con la solucién dada a los problemas de carécter técnico y juri-
dico apuntados en el apartado anterior de este trabajo.

De todas formas aqui se quiere destacar que la inseguridad juridica que el uso de
Internet produce, ha originado en Espafia, ademas, la aparicion “motu propio” de varias
iniciativas de autorregulacion en el ambito de la seguridad judicial preventiva, no con-
templadas estrictamente por la Ley, cuyo origen reside en la conciencia social existente,
al menos entre sus protagonistas, de superar las debilidades manifiestas de la red. En
cuanto que estas iniciativas han obtenido finalmente refrendo legislativo, se consideran
un ejemplo a seguir por los consumidores en su respectivo campo de accion.

A efectos de exponer brevemente la regulacién e iniciativas espafiolas, cuyo con-
tenido basico concreta las reglas técnicas presentadas con anterioridad, en este apar-
tado vamos a exponer:

Primero, a) aspectos basicos de la regulacion general sobre el uso del cifrado, b)
aspectos basicos de la regulacion sobre firma electronica (dmbitos privado y publico) y
c) las lineas generales de reforma de la normativa sobre firma existente que se reflejan
en un (segundo) borrador de anteproyecto de ley de firma electrénica en elaboracion,
a propuesta del Ministerio de Ciencia y Tecnologia, publicado el 26 de julio de 2002.

Segundo, las caracteristicas generales de varias infraestructuras establecidas para
el uso del cifrado de clave publica en el ambito de la Administracion de justicia,
poniendo énfasis en que pueden considerarse iniciativas ejemplares del principio de
autorregulacién que puede ser seguido en su ambito por los consumidores y las aso-
ciaciones que los representan.

B) Regulacion general

Existe en Espafia una normativa de caracter general que, sin mencionar a
Internet explicitamente, se ocupa de solventar las consecuencias del uso de este meca-
nismo mediante la regulacion de las funciones que facilita y las que no cumple en el
caso de la autenticacion, integridad y confidencialidad de los mensajes. Las normas
mas significativas son dos: las referidas a la regulaciéon sobre telecomunicaciones que
se ocupan del uso del cifrado o la criptografia, y la regulacion judicial que recoge tan-
to la norma referida a que los mensajes digitales pueden ser objeto de prueba en jui-
cio, como la que menciona que dichos mensajes pueden ser un medio para la comu-
nicacidn de actos procesales. A continuacion se resume su contenido bésico.

1) Telecomunicaciones

La regulacion del cifrado se contiene en los arts. 49 al 53 de la Ley General de
Telecomunicaciones de 24 de abril de 1998. En concreto en ellos esta recogido lo siguiente:
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1. Se recuerda el principio del secreto de las comunicaciones regulado en la
Constitucion (arts. 18.3 y 55.2) y en la Ley de Enjuiciamiento Criminal (art.
579), de obligado cumplimiento por los operadores que presten servicios 0
exploten redes de telecomunicaciones.

2. Se establece la posibilidad de utilizar el cifrado de los mensajes como medio
de proteccidn de los mismos, al mismo tiempo que se hace la prevision de que
las normas en desarrollo de la ley podran establecer “condiciones para los
procedimientos de cifrado”.

3. Se establece que en lo referido al cifrado que garantiza la confidencialidad “se
podra imponer la obligacion de notificar bien a un 6rgano de la
Administracion General del Estado o0 a un organismo publico, los algoritmos
o cualquier procedimiento de cifrado utilizado a efectos de su control de
acuerdo con la normativa vigente”.

4. Se prescribe que los operadores de redes o servicios “que utilicen cualquier
procedimiento de cifrado deberan facilitar a la Administracion General del
Estado sin coste alguno para ésta y a efectos de la oportuna inspeccion, los
aparatos descodificadores que empleen”.

El estado de la cuestion en lo referido a la concrecién de la Ley esta centrado en
la promulgacién del Real Decreto Ley sobre firma electrénica (1999) de alcance gene-
ral. No existe todavia regulacion concreta sobre el uso del cifrado que garantiza la
confidencialidad.

2) Aspectos judiciales

Est4 previsto, implicitamente, el uso del cifrado, de las telecomunicaciones e
Internet en el proceso. La Ley de Enjuiciamiento Civil, promulgada el 7 de enero de
2000, recoge tres aspectos fundamentales en relacidon con el uso de Internet: en el
proceso civil

1. La afirmacion de que son medios de prueba aquéllos que pueden reproducir
palabras, fechas y operaciones matematicas (arts. 299 y del 382 al 384)

2. La prescripcién de que los actos procesales de comunicacion realizados
mediante la electrdnica, los ordenadores y medios similares son posibles (art.
152, 2).

3. La posibilidad de la ejecucién de créditos que se acrediten "mediante docu-
mentos, cualquiera que sea su forma y clase o el soporte fisico en que se
encuentren, que aparezcan firmados por el deudor o con su sello, impronta
0 marca o cualquier otra sefial, fisica o electronica, proveniente del deudor"
(art. 812).
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Estas normas son, por tanto, autorizaciones generales que para ser puestas en
practica requieren la regulacion del cifrado. Por ello podemos decir que estas expre-
siones permitiran usar en Espafia con pleno valor juridico las técnicas de cifrado, lo
gue no impide decir que, atendiendo a principios basicos del Estado de Derecho que
reclaman la concreciéon positiva, textual, de las disposiciones juridicas, hace falta la
concrecién normativa que permita convertir en realidad las previsiones de la Ley que,
obviamente, no entran a concretar la forma en la que las autorizaciones pueden
hacerse realidad.

C) Firma electrdnica

La regulacion que concreta el uso del cifrado de firma electronica es el Real
Decreto-Ley 14/1999, de 17 de septiembre, sobre firma electrénica (convalidado por
el Parlamento por Resolucién de 21 de octubre de 1999). A continuacién presenta-
mos los rasgos mas caracteristicos de esta norma.

1. El Real Decreto-Ley

El Real Decreto-Ley sobre firma electronica se ajusta, en grandes rasgos, al orde-
namiento europeo sobre la materia. La verdad es que fue elaborado teniendo siem-
pre presente el proceso de creacién de la normativa europea, si bien no pudo tener
en cuenta la fase final de su aprobacion porque se promulgé tres meses antes que la
Directiva. Esta es la Directiva 1999/93/CE por la que se establece un marco comuni-
tario para la firma electrénica, que fue aprobada por el Parlamento y el Consejo de la
Unién Europea el 13 de diciembre de 1999.

Desde un punto de vista funcional cabe decir que el objetivo del Real Decreto-
Ley es fortalecer la seguridad de las comunicaciones y transacciones realizadas con
auxilio de las telecomunicaciones desde un punto de vista técnico y juridico. También
incluye en su regulacion iniciativas sobre uso de firma electrénica por las
Administraciones Publicas, tal y como propugnaba la Directiva.

Especialmente el Real Decreto-Ley establece que la firma electrénica avanza-
da con certificado reconocido cumple, en relacién con los documentos electréni-
cos, las dos principales caracteristicas que se atribuyen a las firmas manuscritas, esto
es, la imputacién a una persona determinada (permitiendo la identificacion del
autor del documento) y la garantia de la integridad (al permitir asegurar que el
mensaje no ha sido manipulado después de su firma, detectando cualquier altera-
cion) (art. 3).

El contenido del Real Decreto es, en sintesis, el siguiente:

1. Da efectos juridicos a la firma electronica y a la firma electronica avanzada
(art. 3)
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2. Es una regulacién sobre los prestadores de servicios de certificacion, que pue-
den implantarse libremente (titulo 2, capitulos 1y 3)

3. Establece un registro en el Ministerio de Justicia para los prestadores de ser-
vicios de certificacion (art. 7)

4. Establece el mecanismo de inspeccién administrativa de los prestadores de
servicios de certificacion (titulo 2, capitulo 4)

5. Regula las condiciones de expedicion y pérdida de validez juridica de los cer-
tificados (titulo 2, capitulo 2)

6. Regula los dispositivos de firma electrénica y la evaluacién de su adecuacién
a la normativa (titulo 3)

7. Establece una tabla de infracciones y sanciones y el procedimiento adecuado
para su averiguacion, declaracion e imposicion (titulo 5)%.

2. La reforma proyectada sobre firma electrénica

Pese al poco tiempo transcurrido desde la promulgacién del Real Decreto-
Ley sobre firma electronica el Gobierno estd elaborando un anteproyecto de ley
de firma electrénica que al dia de la fecha tiene ya dos borradores. El Gltimo tie-
ne fecha de 26 de julio 2002 y ha sido elaborado teniendo en cuenta los infor-
mes y opiniones emitidos por los organismos competentes y varias propuestas
emitidas por instituciones y personas, publicas y privadas, que se formularon
sobre el primer borrador (de fecha 27 de diciembre de 2001) en el periodo en
el que (hasta finales de enero de 2002) su contenido estuvo abierto a la opinién
publica.

El borrador propone un texto de Ley, a aprobar tras la realizacion de la corres-
pondiente discusion en el Parlamento, que, como se dice en su Preambulo®:

1. Modifique incorrecciones que tenia el Real Decreto-Ley por haber sido pro-
mulgado antes que la Directiva,

2. Resuelva problemas que habian surgido del contraste del contenido del tex-
to normativo vigente con las caracteristicas de la realidad que queria regular,

3. Favorezca la implantacion de proveedores de servicios de certificacion elimi-
nando obstaculos que se encuentran en el Real Derecho-Ley vigente y

18 El ordenamiento general sobre firma sefialado se completa por una norma que lo pone en aplicacion, al menos en lo referido a algunos
aspectos técnicos. En concreto se trata de la Orden de 21 de febrero de 2000 del Ministerio de Fomento por la que se aprueba el
Reglamento de acreditacién de prestadores de servicios de certificacion y de certificacion de determinados productos de firma electréni-
ca. Esta norma ha dado un paso adelante en lo referido a establecer los procedimientos que han de seguirse en lo referido al estableci-
miento de instituciones que sean capaces de certificar dispositivos de firma electrénica. Falta una norma para que la aplicacién de la
regulacion sobre firma electrénica pueda tener lugar. Se trata de la regulacion referida al Registro de los proveedores de servicios de cer-
tificacion. El Real Decreto Ley (art. 7) crea este Registro en el Ministerio de Justicia. Esta norma tiene una gran importancia porque el esta-
blecimiento de este Registro es requisito imprescindible para que el sistema de firma pueda ponerse en completa actividad: el Real
Decreto establece que los proveedores de servicios de certificacion de firmas avanzadas y reconocidas, las firmas que obtienen un mayor
valor juridico, deben estar inscritos en el mencionado Registro.

19 Ver el borrador en: http://www.setsi.mcyt.es/ consultado el 3 de noviembre de 2002
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4. Dinamice el mayor uso posible por la sociedad de la técnica del cifrado de fir-
ma electrénica por las ventajas que la misma comporta a las comunicaciones
electronicas y con ello al trafico mercantil y econémico en general.

Todavia no se ha convertido el texto en anteproyecto.

D) Justicia preventiva: autorregulacion

Frente a lo anterior, comun a lo ocurrido en otros paises, o que aqui se quiere
destacar es que ademas de la regulacién sefialada se han producido en Espafia varias
iniciativas, adoptadas auténomamente por profesionales del Derecho, Notarios y
Registradores de la Propiedad, siguiendo practicas autorregulativas tipicas de
Internet, que han establecido propuestas de solucidn concretas a las debilidades de la
red sefialadas en el primer apartado de este trabajo.

Las iniciativas hacen referencia a que desde el afio 1997 se desarrollan varias
investigaciones y experiencias, que, bajo la denominacién genérica AEQUITAS, justi-
cia del caso concreto, han establecido propuestas normativas y soluciones tecnolégi-
cas, que permiten se realice un intercambio de mensajes utilizando las virtualidades
de las telecomunicaciones a la vez que satisfaciendo los requisitos de seguridad reque-
ridos por las leyes al intercambio general de mensajes, tal y como ha sido mostrado en
el apartado anterior de este trabajo.

Dichas actividades han tenido varias ocurrencias cuyos logros mas significativos
resumimos a continuacion.

La primera fue la elaboracién de un informe sobre la prueba en juicio de men-
sajes cifrados (1998), en satisfaccion de un proyecto realizado a partir de 1997 a ins-
tancias de la Unién Europea, convocatoria INFOSEC., proyecto AEQUITAS I, en el
gue participaron abogados y juristas espafioles y franceses. Uno de los anexos a dicho
Informe estaba constituido por un posible proyecto de ley de firma electronica®. Al
tiempo de desarrollo del proyecto se puso en marcha una infraestructura de clave
publica denominada SISCER, en funcionamiento hasta estos momentos, que certifi-
caba el acceso seguro a paginas web.

La segunda consecuencia destacada fue la constitucién de la Fundacion para el
Estudio de la Seguridad de las Telecomunicaciones (FESTE) en la que, fundamental-
mente, participé el Consejo General del Notariado (noviembre 1997). Esta Fundacion
ha constituido un prestador de servicios de certificacion de clave publica en cumpli-
miento de lo establecido por el Real Decreto-Ley de firma electrénica de 1999%.

La tercera consecuencia fue la construccion del prototipo AEQUITAS-
Procuradores de transmision telemética de notificaciones, que fue probado durante

20 Ver el Informe en: http://www.cordis.lu/infosec/src/study11.htm consultado el 3 de noviembre de 2002
21 Ver: https://www.feste.com/ consultado el 14 de agosto de 2002
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varios meses (afio 2001) en varios Juzgados de Zaragoza en paralelo a los procedi-
mientos ordinarios. El prototipo permitid6 que notificaciones elaboradas por los
Juzgados utilizando el sistema de gestion de la Administracidn de Justicia LIBRA fue-
ran transmitidas seguramente a Procuradores utilizando la técnica del cifrado y la
construccién de las respectivas infraestructuras de clave publica de prueba que per-
mitieron la realizacion de dicha transmisién. El proyecto fue realizado tras obtener las
correspondientes autorizaciones del Consejo General del Poder Judicial y el
Ministerio de Justicia®.

La cuarta consecuencia ha sido el desarrollo e implantacion, por encargo del
Colegio de Registradores de la Propiedad y Mercantil de Espafia (junio 2002), de su
infraestructura de clave publica para transmisiones telematicas de documentos entre
los Registros entre si y la recepcién de documentos enviados a los mismos por las
empresas, en cumplimiento de lo establecido por la Ley de Medidas Fiscales,
Administrativas y del Orden Social de 27 de diciembre de 2001%.

La quinta consecuencia ha sido la puesta en accion del proyecto AEQUITAS I,
en realizacién en estos momentos, auspiciado por la Unién Europea. Sus caracteristi-
cas bésicas quedan establecidas a continuacion

El proyecto AEQUITAS?*, es un proyecto de Investigacion y Desarrollo aproba-
do por la Unién Europea, convocatoria IST (Information Society Technologies),
nuimero de identificacion 1ST-2000-29569. El periodo de realizacion del proyecto se
extiende entre agosto de 2001 y marzo de 2003.

AEQUITAS Il tiene por fin construir y probar una aplicacién informatica que
sea capaz de intercambiar documentos juridicos en forma segura entre instituciones
publicas de diferente caracter entre Espafia, Francia, Portugal y Lituania. Los docu-
mentos han de ser remitidos y recibidos por miembros de las respectivas instituciones
participantes, contando con profesionales de la Justicia (procuradores, registradores,
el Catastro) que realizan labores similares, con distintos nombres, en cada uno de los
paises mencionados. El programa permitira que los participantes en la experiencia se
envien entre si, a modo de prueba, documentos digitales, utilizando sistemas infor-
maticos que garanticen la identificacién de emisores y receptores de los mensajes, su
integridad y la confidencialidad de los documentos enviados, sin que terceras perso-
nas puedan vulnerar dichas propiedades. Al satisfacer estos requisitos los documentos
digitales intercambiados tendrian en el mundo real el mismo valor juridico que los
documentos que se envian entre si en la actualidad los profesionales y las institucio-
nes participantes utilizando soporte papel.

Las instituciones que participan en la construccion del programa son: colegios
profesionales de Registradores espafioles, de Greffiers franceses, de Procuradores
espafoles, de Solicitadores portugueses y del Catastro de Lituania. Organizaciones
auxiliares son la Universidad de Zaragoza y la Universidad de Derecho de Lituania, y

22 Del proyecto se da cuenta en: : “Justicia y nuevas tecnologias” en Diario de Noticias. La Ley, abril 2002, p. 5
23 Ver al respecto: http://www.registradores.org/ultimahora/Dossier.Firma.OK.pdf consultado el 4 de noviembre de 2002
24 AEQUITAS Il debemos denominar para ser precisos. Ver: http://www.euro-aequitas.org
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la Asociacion para la Promocidn de las Tecnologias de la Informacién y el Comercio
Electrénico (APTICE) encargada de la difusion de los resultados del proyecto. La
empresa coordinadora del proyecto es la espafiola TB Solutions (www.tb-
solutions.com).

Los documentos se intercambiaran entre miembros de todos los grupos y paises.
La prueba de la solucidn dara pautas de comportamiento, “mejores practicas”, para
utilizarlas en otros ejemplos.

En cuanto que la proyectada es una experiencia inicial, la prueba se va a centrar
en el intercambio electrénico de documentos concretos, a efectos de acotar la com-
plejidad que comporta la construccion de un prototipo.

Los documentos seleccionados para la prueba, son:

1) algunos de los precisos para poner en préactica por los Registros Mercantiles
de los paises participantes la Directiva europea sobre constitucion de
Sociedades Mercantiles europeas (2157/2001), de préxima entrada en vigor,

y

2) algunos ejemplos de comunicaciones y notificaciones a realizar por Juzgados
y Tribunales de los paises participantes entre si con el auxilio de
Procuradores y Solicitadores, en aplicacién del Reglamento europeo
134872000 referido al intercambio de documentos y notificaciones judiciales.

Atendiendo a lo expresado supra, requisito previo indispensable para la prueba
mencionada es el de que cada institucion tenga la correspondiente infraestructura de
clave publica que, contando con un proveedor de servicios de certificacién, servicio
de registro e infraestructura para creacion y comprobacion de firmas, pueda certifi-
car la correspondiente clave publica de cada profesional participante en la expe-
riencia utilizada en el envio de mensajes. La tecnologia usada por cada infraestructu-
ra de clave publica debera ser compatible con las restantes, utilizando los mismos
protocolos de funcionamiento®. Mediante su clave, el profesional ha de poder cifrar
los mensajes, bien sea utilizando la técnica de firma electronica, bien sea la de confi-
dencialidad, dependiendo del tipo de contenido del documento a transmitir.

Una Asociacion y la correspondiente reglamentacién que la rija, sera la formu-
la juridica que permita plasmar los acuerdos precisos para que se produzca el inter-
cambio seguro de documentos y de claves publicas entre los usuarios del prototipo.

Iniciativas autorreguladoras como las sefialadas estan, sin duda, en el origen de
gue la Direccidon General de los Registros y del Notariado, por varias Instrucciones
dictadas después de la promulgacién del Real Decreto-Ley de firma, diera pautas espe-
ciales para el uso de la firma electronica por notarios y registradores. Estas pautas han

25 Es conveniente indicar que en Espafia existe el Centro de Evaluacién de la Seguridad de las Tecnologias de la Informacién (CESTI)
(Madrid), organismo situado en el INTA, Instituto Nacional de Técnica Aerospacial, que estéa reconocido como competente para homo-
logacion y certificacion de productos informaticos en el ambito militar (Ministerio de Defensa, 27 de noviembre de 2000) y en el civil por
la ENAC (22 de junio de 2001)
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obtenido refrendo legislativo en la Ley de Medidas Fiscales, Administrativas y de
Orden Social de 27 de diciembre de 2001, donde se establece una Seccién dedicada
ala “Incorporacion de técnicas electrénicas, informaticas y telematicas a la seguridad
juridica preventiva”. La norma dice (art. 106) que la seccién “tiene por objeto regu-
lar la atribucioén, y uso de la firma electrénica por parte de notarios y registradores de
la propiedad, mercantiles y de bienes muebles, en el ejercicio de sus funciones publi-
cas”™.

Esta politica ha sido respetada por la Ley de Servicios de la Sociedad de la
Informacion aprobada por el Parlamento el 27 de junio de 2002, que excluye de su
ambito de aplicacion (art. 5) “a) Los servicios prestados por Notarios y Registradores
de la Propiedad y Mercantiles en el ejercicio de sus respectivas funciones publicas.- b)
Los servicios prestados por abogados y procuradores en el ejercicio de sus funciones
de representacion y defensa en juicio”. Esta normativa recoge implicitamente la vigen-
cia de la regulacion de la Ley de Medidas Fiscales de 27 de diciembre de 2001.

¢No cabria adoptar iniciativas similares en el ambito de accion propio de los con-
sumidores? De promover algunas ideas al respecto nos ocupamos en el siguiente apar-
tado.

I11. Autorregulacion: APTICE y AGACE

A) Introduccidn

Las caracteristicas del proceso regulativo estudiado hasta este momento nos
hacen ver;

1) que se hace necesaria la autorregulacion en Internet de las actividades desa-
rrolladas en las que se utilice como instrumento auxiliar,

2) que la autorregulacion se ha de realizar por todos los usuarios de Internet
superando préacticas existentes que dejan en manos de empresas la implanta-
cion de reglas ad hoc, emanadas del propio desarrollo de la técnica,

3) que la autorregulacion ha de plasmar en cédigos de préctica, por el hecho de
gue Internet es un fendmeno novedoso para el cual la ley no esta ni estara
suficientemente actualizada con respecto a su vertiginoso desarrollo,

4) que, cuando se habla de comercio y gobierno electronicos e incluso de demo-
cracia electronica, la autorregulacion precisa del establecimiento de meca-
nismos adecuados que tengan en cuenta a todos los ciudadanos/consumido-

26 Esta iniciada la concrecion de otros aspectos complementarios a la firma electrénica: la expansion de su uso. Por ejemplo cabe desta-
car la Instruccion de 31 de Diciembre de 1999 de la Direccién General de los Registros y del Notariado por la que se dan instruccio-
nes referidas a la legalizacion de libros en los Registros Mercantiles a través de procedimientos teleméticos utilizando las posibilidades
que contiene la regulacién sobre firma electrénica. Incluso existe una regulacién sustantiva en relacién con la compraventa de produc-
tos hecha a través de teléfono. Esta es el Real Decreto de 17 de Diciembre de 1999 sobre los contratos de compra por teléfono, en la
norma se reconoce una situacion procesal preferente a quienes efectien dicha compra utilizando una firma electrénica avanzada.
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res y participantes del gobierno y la regulacién propia de sociedades demo-
créticas

Efectivamente, el hecho de que la red Internet haya sido desarrollada por inves-
tigaciones académicas, militares e industriales que han tenido lugar desde los afios 60
en Estados Unidos, ha marcado, como es natural, las caracteristicas iniciales de la red
y de su lenguaje comun. En la actualidad, cuando la expansion y utilizacién de
Internet por ciudadanos de todo el mundo es un hecho, se hace preciso avanzar, en
cambio, en la construccion del lenguaje comun atendiendo a la circunstancia de que
ya no es la comunidad académica o la militar la usuaria de la red sino que son comu-
nidades heterogéneas: toda la sociedad, las usuarias de ella. Ha de pensarse que en la
actualidad el contenido de Internet no esta constituido tan sélo por aplicaciones des-
tinadas a la comunicacion, como el correo electronico, sino que existen y son usadas
ampliamente aplicaciones referidas a comercio electronico, gobierno electrénico e,
incluso, democracia electronica.

Estas expresiones nos dan cuenta de que ya no bastan en el gobierno de
Internet las instituciones que se ocupan de su estandarizacion o del funcionamiento
técnico de la misma, o los juristas interesados por un uso seguro de las comunica-
ciones realizadas entre los mismos, como es el caso sefialado en el apartado anterior
al referir iniciativas en las que participan profesionales del Derecho: son los ciuda-
danos/consumidores los interesados, lo cual se hace mucho mas evidente si recor-
damos las debilidades que tiene el uso de Internet y que exponiamos en el primer
apartado de este trabajo. Por ello se hace imprescindible la actuacién de todos los
agentes que intervienen en esas realizaciones: ciudadanos, empresas, instituciones
publicas... que son los agentes reales de la vida diaria que se ocupan del ejercicio de
las actividades de caracter comercial y publico o administrativo. Esto hace preciso
gue en el ejercicio de la autorregulacién intervengan actores que representen a la
Economiay, por supuesto, a las instituciones democréticas. También en lo referido a
la normativa, ésta se ha de ocupar, respetando en todo caso la regulacion vigente
existente y promulgada por los érganos competentes, de seguridad de las telecomu-
nicaciones, pero también de la garantia de otros derechos como proteccion de datos,
pautas comerciales, contenidos de Internet o mecanismos de solucion de conflictos,
por ejemplo.

Los expresados no son deseos doctrinales: ello se encuentra regulado vy, ade-
mas, se ha puesto en accion en ejemplos como los resefiados en el anterior aparta-
do en iniciativas referidas a cifrado de las telecomunicaciones desarrolladas por juris-
tas. Asi, las Directivas de la Union Europea sobre firma y servicios de la sociedad de
la informacion se hacen eco de estas necesidades remitiéndose reiteradamente a la
autorregulacién, los cédigos de préactica o los sistemas voluntarios de acreditacion de
proveedores de servicios de certificacion, por ejemplo. Aqui, reflejados los conteni-
dos de las normas referidas a firma, a continuacién vamos a hacer referencia a los
contenidos de normas referidas a proveedores de servicios de la sociedad de la
informacion.
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B) Regulacion sobre comercio electrdnico

La Directiva 2000/31/CE, del Parlamento europeo y del Consejo, de 8 de junio
del afio 2000, relativa a determinados aspectos de los servicios de la sociedad de la
informacién, en particular, el comercio electrénico en el mercado interior: Directiva
sobre el comercio electrénico, incorporada al ordenamiento espafiol por la Ley de
Servicios de la Sociedad de la Informacion y del Comercio Electronico (LSSI) de 27
de junio de 2002, recoge entre sus principios el de que la garantia de la fiabilidad de
Internet no es suficiente con la puesta en accion de medidas destinadas a preservar la
seguridad de las comunicaciones. Para que las comunicaciones sean fiables es preciso
atender al conjunto de practicas que son necesarias para que se ponga en accién en
su totalidad, con las debidas garantias juridicas, el Comercio electrénico. Como
hemos dicho, las garantias de estas actividades no se cumplen Unicamente con la debi-
da identificacion de los usuarios, sino también con la observancia del ordenamiento
en su conjunto y especialmente las normas referidas a proteccion de datos, la garan-
tia sobre el contenido de lo ofertado o la existencia de soluciones adecuadas a los
tipos de conflictos que se pueden producir en Internet, por ejemplo. Este es justa-
mente el contenido de lo regulado en la mencionada Directiva europea sobre comer-
cio electronico de 8 de Junio de 2000, publicada el 17 de Julio del mismo afio.

La regulacion de esta Directiva da normas, en resumen, sobre lo siguiente:

1. El principio del libre establecimiento en la UE de servicios de la sociedad de
la informacion

2. Los requisitos para el establecimiento de prestadores de servicios
3. Las caracteristicas de las comunicaciones comerciales
4. Los contratos realizados por via electrénica

5. La responsabilidad de intermediarios como los proveedores de acceso a las
comunicaciones

6. La promocién por las entidades publicas de la elaboracién por particulares y
empresas de Codigos de conducta

7. La aceptacion de los acuerdos extrajudiciales como medio de solucién de litigios
8. La permanencia de los recursos judiciales
9. La cooperacion entre los Estados miembros en la materia regulada

De esta enumeracion de materias conviene resaltar que la Directiva da un juego
importante en la regulacion sobre Internet a:
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1) la elaboracién de reglas por particulares y empresas como son los Codigos de
conducta, y

2) la aceptacion como mecanismo de solucidn de litigios del arbitraje y otros
mecanismos extrajudiciales de resolucion de los mismos.

Estas disposiciones han sido recogidas por la Ley espafiola: art. 18, destinado a
la promocion del establecimiento de codigos de conducta “habra de garantizarse la
participacion de las asociaciones de consumidores y usuarios...” (art. 18.2) y 32, solu-
cion extrajudicial de conflictos.

También es una importante contribucion de la Directiva y la Ley, la diferencia-
cion de responsabilidades entre los proveedores de Internet y los de acceso a las tele-
comunicaciones.

Es por lo que en el presente apartado vamos a dar cuenta de las caracteristicas
béasicas de una organizacion y normativa representativas de la voluntad y opinién de
ciudadanos y organizaciones sociales. Hablamos, en concreto, de una organizaciéon
establecida a partir de abril de 2000, en coherencia con lo establecido en este aparta-
do: la organizacién APTICE, la codificacion establecida por ésta y su puesta en accion
mediante el establecimiento de una organizacion, un sello, denominada AGACE
(Auditoria y Garantia del Comercio Electrénico).

C) La Asociacion APTICE: integrantes

En abril del 2000 se constituyd en Zaragoza la Asociacion, de caracter no lucra-
tivo, para la Promocion de las Tecnologias de la Informacion y el Comercio
Electrénico (APTICE). Estd integrada en la actualidad por 83 miembros. Forman par-
te de la misma personas fisicas, empresas (telecomunicaciones, banca, medios de
informacion...) e instituciones publicas (especialmente el Instituto Aragonés de
Fomento). La Asociacion es fruto de un periodo de discusion y preparacion que duré
un afio entre sus socios fundadores: personas, empresas y el Instituto Aragonés de
Fomento, una entidad publica independiente. Recogia las conclusiones de activida-
des conjuntas de 1+D llevadas por las empresas y grupos de investigacion de la
Universidad de Zaragoza.

Los fines de la Asociacion, segiin se puede ver en los Estatutos de la misma, art. 2, son:
« La investigacion sobre el impacto de las nuevas tecnologias de la informacién
y la telematica en la sociedad, de manera especifica al uso de las técnicas por

el mundo empresarial y a su aplicacién por las Administraciones Publicas.

 La difusion de ese conocimiento por medio de la realizacion de labores de ase-
soramiento, programas de formacion, seminarios, publicaciones y conferen-
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cias, en conjuncion con instituciones de caracter similar implantadas en otros
paises.

 La generacion de nuevos conocimientos sobre las tecnologias de la informa-
cion.

« El estudio de las necesidades de las empresas con relacion a los sistemas de
informacién y las telecomunicaciones.

Hasta el momento, la Asociacion ha impartido docencia, ha establecido una red
de colaboradores en varios paises europeos en colaboracion inicial con diferentes gru-
pos universitarios acostumbrados a trabajar interdisciplinarmente y en colaboracion
con empresas e instituciones publicas y, fundamentalmente, ha construido un cédigo
de practicas y una organizacién, el sello AGACE, Auditoria y Garantia del Comercio
Electrénico, que esta encargada de la puesta en realidad y expansién del Cédigo.

Aqui nos vamos a fijar en estos dos Gltimos aspectos en cuanto son concreciones
gue estan directamente vinculadas con el tema de este trabajo: autorregulacion y codi-
gos de préctica.

D) EI Codigo APTICE

APTICE ha elaborado, contando con todos sus miembros, su Cédigo de practi-
ca para el comercio y el gobierno electrénicos. EI Cédigo ha sido elaborado guiado
por el espiritu de obtener el consenso entre sus socios. Estd acompafiado por un sello
de garantia y la organizacion correspondiente, que aplica el primero mediante una
infraestructura organizativa desarrollada al efecto: AGACE.

El cédigo de conducta quiere ser un instrumento de autorregulacion de las
empresas y entidades publicas en sus relaciones con los usuarios, los ciudadanos,
otras empresas y otras entidades publicas. En la redaccion de su contenido se ha teni-
do en cuenta la normativa vigente en Espafia y la Union Europea sobre Internet, acti-
vidades comerciales y actividades administrativas, las regulaciones de otros cédigos
de conducta existentes en todo el mundo, las opiniones de expertos en las diferen-
tes materias, y las experiencias realizadas en empresas del sector y en organismos
publicos.

El objetivo del Codigo reside en mejorar la calidad de los servicios ofrecidos en
sus sitios web por las entidades que se dedican al comercio y al gobierno electréni-
cos, incrementando la confianza de los usuarios, de las empresas que negocian en este
ambito y de las Administraciones Publicas que utilizan crecientemente Internet como
medio de comunicacién con los ciudadanos. También se pretende establecer un cau-
ce para la solucion de las controversias que puedan surgir a través de un sistema extra-
judicial de resolucion de conflictos.
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El Cédigo de Conducta APTICE se compone de 7 principios generales que
abarcan todos y cada uno de aquellos elementos que se consideran basicos para la
generacion de confianza entre las partes intervinientes en una transaccién a través de
Internet, asi como para delimitar un servicio de calidad y una mejora de las activida-
des y procedimientos internos llevados a cabo por una empresa u organismo publico.
En concreto comprende los siguientes principios:

Principio n° 1: Identificacion de la Entidad.- Segun este principio, una entidad
adherida al Cédigo de Conducta APTICE debe ofrecer en sus paginas web una canti-
dad de informacién suficiente sobre si misma y sobre las actividades que realiza.
También establece la futura necesidad de utilizacién de sistemas de firma electrénica
avanzada, de certificados de autenticacion de servidor y el seguimiento de la legisla-
cion aplicable para su establecimiento y realizacion de actividades comerciales. La
entidad ha de satisfacer, también, los requisitos sobre nombres de dominio estableci-
dos por los registros centrales de dominios de Internet y los que establecen los regis-
tros regulados por las leyes en materia de propiedad intelectual e industrial.

Principio n° 2: Garantia sobre las ofertas y su suministro.- Segln este principio,
deben quedar definidos en las paginas web los requisitos sobre informacion comercial
(precio, condiciones de entrega, caracteristicas de los productos, garantias, entre
otros muchos), procedimientos para la realizacién de operaciones online, servicio de
atencion al cliente, logistica, usabilidad de las paginas web y responsabilidad contrac-
tual y extracontractual.

Principio n° 3: Seguridad e infraestructura informatica.- Establece las politicas a
seguir en materia de seguridad por las entidades adheridas.

Principio n° 4; Proteccion de datos de caracter personal.- Requiere el cumpli-
miento de la actual Ley de Proteccidon de Datos Personales por parte de las organiza-
ciones adheridas al Cédigo de Conducta APTICE.

Principio n° 5: Calidad de los contenidos.- Se centra en cuestiones como la regu-
lacién de contenidos ilicitos o nocivos, la proteccién de los menores de edad y las
précticas publicitarias.

Principio n° 6: Reglas para la solucién extrajudicial de conflictos.- EI Cédigo de
Conducta APTICE plantea como requisito indispensable que las entidades que se aco-
jan al mismo se adhieran a un sistema extrajudicial, en principio, Juntas Arbitrales de
Consumo (en relaciones empresas con ciudadanos) o CAmaras de Comercio (en rela-
ciones empresas con empresas). De esta forma se intenta que los posibles conflictos
gue surjan entre una empresa, o una Administracion Pablica, y sus clientes, o los ciu-
dadanos, se resuelvan de la forma maés rapida y satisfactoria posible, sin tener que
recurrir a los sistemas judiciales habituales, no suficientemente adaptados a las nue-
vas necesidades surgidas en el sector de las nuevas tecnologias. APTICE actuard como
organismo mediador en los conflictos que surjan entre las partes, procurando su reso-

88



FERNANDO GALINDO AYUDA

lucion a través de cauces amistosos o acudiendo a los tribunales arbitrales méas ade-
cuados para el caso presentado.

Principio n°® 7: Requisitos para la implantacién del Cédigo de Conducta de
APTICE.- En este principio quedan establecidos los requisitos a satisfacer por parte de
una empresa o institucién que quiera una efectiva implantacion del Cédigo. Estos
requisitos hacen mencioén, especialmente, a la elaboraciéon de manuales de procedi-
mientos y registros, de acuerdo a las directrices que comunique la institucidon o
empresa que realice la auditoria dirigida a comprobar el grado de satisfaccion de los
principios del Cédigo, por la empresa o institucién que quiera adoptarlo como meca-
nismo de autorregulacion. Gracias al cumplimiento de este principio, una entidad
acreditada por APTICE (de momento Unicamente se encuentra acreditada AGACE
para la realizacién de estas actividades) podra realizar en buenas condiciones las labo-
res de auditoria de las actividades de una organizacion, con el fin de comprobar el
grado de cumplimiento de la norma y por tanto la conveniencia de la concesion del
derecho al uso del Sello de Calidad acreditativo.

Estos principios nos remiten a la necesidad de establecer un mecanismo que
permita la puesta en practica del Codigo. Este mecanismo ya estd construido: se trata
del Sello de calidad y la organizacidon necesaria para su implantacién a los cuales se
denomina AGACE, Auditoria y Garantia del Comercio Electronico.

E) Sellos de Garantia

Efectivamente, de un tiempo a esta parte se constata la necesidad de que en la
préactica de Internet se establezcan servicios que den fiabilidad a las transacciones que
tienen lugar por su medio, satisfaciendo aspectos diferentes a la garantia de la identi-
ficacion de los que intervienen en las comunicaciones electrénicas y el secreto de los
intercambios de mensajes que todos ellos establecen entre si. En virtud de la similitud
del caracter de los bienes afectados es conveniente que, en la tradicion juridica con-
tinental, los mencionados servicios puedan garantizar tanto el funcionamiento en lo
publico como en lo privado.

Estos servicios se estan implantando en iniciativas como TRUSTE?, centrada en
la observacién de las normas sobre proteccién de datos, o0 BBB on line#, que se ocu-
pa de atender a las préacticas de las empresas que estdn ofertando sus servicios en
Internet, o Web Trader®, que disefia un cédigo de practicas para los comercios on
line. Este Gltimo esta elaborado por una Asociacién de consumidores.

Una iniciativa semejante a las anteriores, en cuanto que no esta interesada Uni-
camente por la seguridad de las comunicaciones, y diferente en cuanto quiere con-
templar a los diferentes aspectos de la fiabilidad en su conjunto, es la de AGACE,
Auditoria y Garantia del Comercio Electronico®, sello de calidad que se estampara

27 http://www.truste.com/

28 http://www.bbbonline.com

29 http://whichwebtrader.which.net/webtrader/
30 http://www.agace.org/es/index.html
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Unicamente a aquellas actividades de Comercio y Gobierno electrénicos que demues-
tren satisfacer los requisitos del Cédigo de Conducta creado por APTICE®, Asociacién
dedicada al estudio y emision de estandares en comercio y gobierno electrénicos, que
hemos resefiado con anterioridad

La organizacién AGACE inicia en estos momentos su funcionamiento. Al efecto
ya ha realizado varias asesorias en el ambito del Gobierno y el Comercio electrénicos
gue han finalizado con la emisién de cuatro sellos de calidad.

En la actualidad, el sello Auditoria y Garantia del Comercio Electrénico es una
division de APTICE, integrada dentro de su organizacion, encargada de la realizacion
de los trabajos de auditoria del cumplimiento del Cédigo de Conducta APTICE.

AGACE, por ahora, estad formada por un equipo de juristas, técnicos informati-
cos y economistas expertos en el sector de las nuevas tecnologias, que son los encar-
gados de auditar a las organizaciones que deseen obtener el Sello de Calidad AGACE
para el Comercio y Gobierno Electrénicos, acreditativo del seguimiento del cédigo.

¢No son APTICE y AGACE instrumentos eficaces para que los consumidores por
si mismos o a través de sus organizaciones colaboren a la creacion de reglas para el
gobierno de Internet?

IV. Conclusion

Por lo hasta aqui visto una vez estudiada la materia, comprendida la necesidad
y conocidos los instrumentos, cabe concluir que la autorregulacion en Internet es
posible y que el papel de los consumidores en la misma es evidente

Que ello es posible lo indica el ejemplo presentado al final del trabajo, conse-
cuencia del proceso regulativo sobre Internet existente, elaborado por un conjunto
significativo de personas y entidades, y puesto en préctica teniendo siempre presentes
las normas y procedimientos aprobados por el Estado de Derecho.

La solucién consiste en el establecimiento de instrumentos elaborados por ins-
tituciones y entidades representativas de ciudadanos, empresas e instituciones publi-
cas, asociaciones de consumidores incluidas, en cuanto tales con capacidad regulati-
va y sometidos, por supuesto, al cumplimiento de la ley. Ellos son una organizacion y
un cédigo demaocraticos, coherentes con las leyes y, por supuesto, con los principios
éticos propios del Estado de Derecho.

De ahi que, como se decia al comienzo de este trabajo, podamos decir que la
mejor forma de que los consumidores puedan reclamar sus derechos es mediante la
participacion en la autorregulacion.

31 http://www.aptice.org/
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XV Jomadas Aragonesas de Consumao

Los Consumidores ante la Sociedad de la informacion.

Panomma del Comercio Electrdnico B2
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M

Datos B2C - Empresas

Solo gl 39.4% de la empresas con uno o mas empleados tiene pagina web
Un 50.4% de las empresas acuden a terceros para que les hagan la web
El 81.9%% de las empresas con presencia en Internet MO vende

El 52, 7% disponen de un departamento de atencion al cliente

Los sectores con mds presencia en la Red son:
Servicios financieros

Telecomunicaciones
Medios de comunicacion

Los 5 objetivos de la wely son;
Hacer publicidad

Infosmar

Captar clientes

Atencion al chiente

Vender

Las empresas gue mas comercio electrdnico hacen son:
Servicios financieros

Hosteleria y restauracion

Viajes

Fugnie: AR
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Datos B2ZC - Empreasas

Top Productos y Servicios Ofrecidos

Reserva alojamiento

Reserva viajes

Libros

Alguiler pisos
Saguros

Software 1

Servicios financieros

Viviendas

Alimentacion

Ropa

Compra domésfica

Hardwara
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M

Datos B2C - Particulares

Compradores;
El 13.8% de los internautas, es decir, 1.109.928 ha comprado algin producto o servicio
durante el aho pasado,

Perfil de comprador:
Varom, entre 23 v 40 afios, ingresos mensuales entre 601 v 1.202 € con formacion en
BUP/FP o Universitario, trabaja por cuenta ajena v reside principalmente en Madnid,
Catalufia o Andalucia

Fugnie: AR
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Dataos B2C - Particulares

A,

Razdn de compra

Por comodidad

Por precio

Mayor accesibilidad
LInico medio disponible
Rapidez

Por probar
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Empresas que mas venden en internet :
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Comercio electrénico. Situacidn - Logistica

Devolucion de los productos

Las compras an intemet no resultan ser muy diferentes del comercio real.

Se adquieren productos gue luego no satisfacen necesidades.

Mo ez lo que esperaba

El producty ek dafado o defochiozo
Baja calidad del produacty
Descorformidad con &l tamafio o color
Enfrega de products equivocado
Decide no quedarse con el product)
Entrega con retrazo

Erdrega de zilo urm parie del pedido

Motivos de devolucion del producto (%)

EEGRTN e s LFUENte: Pricematerhouse Coopers

El
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Comercio electronico. Situacion - Habitos de compra— Experiencia de usuario
Razones por las que se abandona la compra

Uno de los mayores retos de la venta por Intermet es el alto porcentaje de
compras frustradas que existe .Esta situacion provoca que exista un 48% de
compradores que abandona el carrito de la compra en algun punto del proceso
de la venta online. En algunos casos la informacién sobre los productos es

escasa, confusa o demasiado técnica para su comprension por un usuarno medio.

Problemas respecto a los datos que se piden an el registro del usuario. Se
solicitaba un registro previo al uso de la pagina, demasiada informacion personal
0 se requeria una gran cantidad de informacion innecesana para finalizar la
compra.
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LA ESTRATEGIA DE IMAGINARIUM
EN INTERNET

Ramoén Afafios Sanchez
Director General de “Imaginarium.net.”
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LOS DERECHOS DE LOS CONSUMIDORES
FRENTE AL COMERCIO ELECTRONICO

Carlos Lasierra Roy
Asesor Juridico de la Asociacién de Vecinos
y Consumidores “Puerta de Sancho”

Introduccion

El comercio electrénico es una modalidad de compra no presencial o a distancia
que consiste en la adquisicion de bienes (un juguete, libros, etc.) o de servicios (un bille-
te de avion, una determinada informacion contenida en una especifica base de datos,
etc.) a través de un sistema electrénico de informacién como es Internet.

Existen cuatro clases de comercio electrénico: entre las empresas, entre las
empresas y la Administracion, entre los ciudadanos y la Administracion y entre las
empresas y los consumidores, siendo esta Gltima una nueva forma de consumo que
progresivamente se esta extendiendo.

Ley 34/2002, de 11 de julio, de servicios de la sociedad de informacién y de
comercio electrénico regula especificamente la contratacion por via electrénica en
sus articulos 23 a 29, en lo referente a la validez y eficacia de los contratos electroni-
cos, equiparandolos a los celebrados en forma escrita, a su admisibilidad en juicio
como prueba documental, a la aplicacién de esta ley si la empresa prestadora dirige y
gestiona su actividad econdmica en Espafia o si lo hace en otro Estado miembro de la
Unién Europea o del Espacio Econdmico Europeo, y el consumidor reside en Espafia,
y a las obligaciones de informacién previas y posteriores a su celebracion.

Ahora bien, para poder contratar electronicamente se necesita:

- Un ordenador que disponga de un médem y de un navegador. El médem es el
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aparato necesario para que los datos digitales creados mediante el ordenador
viajen por via telefénica. El navegador es el programa informatico que nos per-
mite acceder al servicio World Wide Web (WWW)) de Internet, que se basa en
la presentacion bésica y organizada de informacidn de toda clase en péaginas
web identificadas cada una de ellas por una direccion de Internet y que se enla-
zan entre si mediante enlaces o links.

Un proveedor de acceso a Internet. Es una organizacién o una empresa que
facilita mediante un precio o gratuitamente el acceso a Internet. Para ello
es necesario conectarse con el servidor de dicho proveedor mediante cone-
xion telefénica o a través del cable gestionada por un operador de teleco-
municaciones, llamar a un teléfono especial e identificarse con una clave
personal.

Un sistema de telecomunicaciones que nos permita el contacto telefénico con
el proveedor de acceso (por ejemplo, linea telefénica o cable). El correspon-
diente operador de telecomunicaciones nos cobrara por este servicio en fun-
cion de sus tarifas generalmente asociadas a las siguientes variables: coste de
conexion, tiempo de conexion y lugar de la llamada o bien en funcién de un
precio unico, cualquiera que sea el tiempo de conexion o exigiéndonos hacer
uso del mismo en un determinado periodo de tiempo.

- Un proveedor de servicios. Es una organizacidon o empresa que ofrece a través
de Internet bienes y servicios, generalmente a cambio de un precio.

Las principales ventajas que ofrece para los consumidores el comercio electro-
nico son las siguientes:

* La oportunidad de comprar una amplia gama de productos y servicios de todo
el mundo.

* La comodidad que supone comprar sin salir de nuestro domicilio y a cualquier
horario, las 24 horas del dia.

* La posibilidad en la mejora de los precios finales de productos y servicios por
la reduccion de los costes de marketing, de personal, de local de negocio, etc.

* La mejor y mayor informacion de los bienes y servicios, tanto comercial como
de descripcién de los mismos.

No obstante, como resulta de la encuesta encargada en el afio 2001 por el
Consejo Econdémico y Social de Aragén al Centro de Investigaciones Socioldgicas para
conocer, entre otros extremos, el grado de implantacion y uso del ordenador e
Internet en Aragon, el 42% de los aragoneses tiene ordenador en casa, tan sélo el 14,
7% tiene acceso a Internet y de este Ultimo porcentaje Unicamente el 17,1 de los que
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se conectan compran algin producto o servicio a través de Internet. La desconfianza
a contratar electronicamente es aplicable igualmente al resto del territorio nacional.
Es por ello que el consumidor ha de saber que le asisten frente el comercio electré-
nico los siguientes derechos:

- El derecho de informacion

- El derecho a una publicidad licita y veraz

- El derecho a la proteccion de los datos de carécter personal
- El derecho de desistimiento

- El derecho a la resolucion de sus conflictos tanto por mecanismos judiciales
como extrajudiciales

El derecho de informacion

Este derecho constituye uno de los derechos bésicos de los consumidores y usua-
rios y del que se preocupa especialmente la mencionada Ley 34/2002, de 11 de julio,
de servicios de la sociedad de informacion y de comercio electrénico a los efectos de
cuando aquéllos contraten un bien o un servicio por Internet gocen de garantias sufi-
cientes.

Sin perjuicio de los deberes de informacién que se establecen en la normativa
vigente, en concreto en el articulo 5 de la Ley Organica 15/1999, de 13 de diciembre,
de Proteccion de los datos de caracter personal, objeto de consideracion posterior-
mente, el articulo 10 de aquélla impone a los prestadores de los servicios de la socie-
dad de informacion, uno de los cuales es la contratacion electrénica, la obligacion de
proporcionar a los usuarios la siguiente informacion: su nombre, domicilio, direccion
de correo electronico y cualquier otro dato para poder establecer una comunicacion
directa y efectiva; los datos de inscripcion del dominio o direccién de Internet en el
Registro Mercantil; en caso de ejercicio de una profesion regulada, el Colegio profe-
sional al que pertenezcay su nimero de colegiado, titulacion académica, Estado de la
Union Europea o del Espacio Econdmico Europeo que lo expidié y normas profesio-
nales; el niUmero de identificacién profesional que corresponda; informacién clara y
exacta del precio del bien o servicio, indicando si incluye o no los impuestos aplica-
bles y, en su caso, sobre los gastos de envio y los cédigos de conducta a los que esté
adherido.

Esta informacion se entiende cumplida si el prestador la incluye en su pagina o

sitio de Internet, a través de medios que permitan su acceso a los usuarios de forma
permanente, facil, directa y gratuita.
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Los articulos 27 y 28 contemplan obligaciones especificas de informacién, previas
y posteriores, respectivamente, a la celebracién de la contratacion por via electronica.

Antes de iniciar el procedimiento de contratacién, el consumidor debe ser infor-
mado de los distintos tramites que deben seguirse para celebrar el contrato, si se va a
archivar el documento electrénico en que se formalice el contrato y si va a ser accesi-
ble, de los medios para corregir los posibles errores en la introduccién de datos y de
la lengua o lenguas en que se podra formalizar el contrato.

Si el contrato esta sujeto a condiciones generales, el prestador debe ponerlas a
disposicion del consumidor, antes del inicio del procedimiento de contratacion, para
que éste pueda almacenarlas y reproducirlas. Expresamente el Real Decreto
1906/1999, de 17 de diciembre, por el que se regula la contratacién telefonica o elec-
tronica con condiciones generales exige un minimo de tres dias naturales a la cele-
bracién del contrato.

Celebrado el contrato, el prestador debe confirmar la aceptacién al consumidor
por el envio de un acuse de recibo u otro medio de comunicacién electrénica equi-
valente, a la direccidén que haya sefialado en el plazo de las veinticuatro horas siguien-
tes o bien por un medio equivalente al utilizado en el procedimiento de contratacion,
siempre que la confirmacion de la aceptacion pueda ser archivada por el consumidor.
En todo caso, el articulo 29 de la Ley presume celebrado el contrato en el lugar en
gue el consumidor tenga su residencia habitual.

El derecho a una publicidad licita y veraz

La publicidad es cualquier forma de comunicacion realizada con el fin de pro-
curar la contratacién de bienes y servicios. En el comercio electrénico, los consumi-
dores asistimos a un continuo bombardeo de publicidad, justificado por la gratuidad
del acceso a las web, cuya financiacién y mantenimiento se realiza con cargo a esta
publicidad.

En este campo es plenamente aplicable la Ley 34/1988, de 11 de noviembre,
general de publicidad, que constituye un instrumento para poner fin a los diversos
supuestos de publicidad ilicita como son la publicidad que atente a la dignidad de una
persona o que vulnere los valores y derechos reconocidos en la Constitucion, espe-
cialmente en lo que se refiere a la infancia, la juventud y la mujer, la publicidad enga-
fiosa, la publicidad desleal, la publicidad subliminal y la que infrinja lo dispuesto en
la normativa administrativa de determinados bienes y servicios.

El consumidor y las Asociaciones de Consumidores pueden ejercitar las acciones

previstas por el legislador para poner fin a esta publicidad contraria a derecho (las
acciones de cesacion y rectificacion)
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En el ambito electrénico, la Ley 34/2002, de 11 de julio, de servicios de la socie-
dad de informacion y de comercio electrénico, establece en su articulo 20.1 que las
comunicaciones comerciales por via electrénica deberan ser claramente identificables
como tales y deberan indicar la persona fisica o juridica en nombre de la cual se rea-
lizan, y, en el apartado segundo de dicho articulo que si tienen lugar a través de
correo electrénico u otro medio de comunicacion incluiran al comienzo del mensaje
la palabra publicidad.

Esta ley combate la préctica del envio de mensajes no solicitados conocida con
el término “spaming”, al sefialar en su articulo 21 que queda prohibido el envio de
comunicaciones publicitarias 0 promocionales por correo electrénico u otro medio
de comunicacion electrénica equivalente que previamente no hubieran sido solicita-
das previamente o expresamente autorizadas por el destinatario de las mismas.

Ademaés, el consumidor, para evitar recibir ofertas comerciales a distancia, cuen-
ta con el Servicio de Listas Robinson, que es un sistema gratuito gestionado por empre-
sas y asociaciones con el objetivo de que los consumidores que se inscriban no reciban
mas ofertas publicitarias personalizadas de sus empresas asociadas. El servicio mas
extendido es el ofrecido por la Federacibn de Comercio Electronico y Marketing
Directo (FECEMD) que agrupa al 85 por ciento de las empresas publicitarias.

El derecho a la proteccion de
los datos de caracter personal

En desarrollo del principio constitucional de tutela de la intimidad de los ciu-
dadanos contenido en el articulo 18 de la Constitucion, se ha promulgado la Ley
Organica 15/1999, de 13 de diciembre, de Proteccion de los datos de caracter perso-
nal, que reconoce a los ciudadanos, personas fisicas, los derechos de informacién,
acceso, oposicion, rectificacion y cancelacion de los datos personales, en las situacio-
nes de almacenamiento y utilizacion de los mismos, muy frecuentes en el comercio
electronico.

El ciudadano, cuando facilita sus datos personales, al contratar electronicamen-
te, tiene respecto al tratamiento de sus datos los siguientes derechos:

- Derecho de informacion en la recogida de datos (articulo 5): en el momento
de la recogida de datos, debe ser informado de modo expreso, preciso e inequi-
voco de la existencia de un fichero, de la finalidad de la recogida de éstos, de
los destinatarios de la informacion, de la identidad y direccion del responsable
del tratamiento, del caracter obligatorio o facultativo de su respuesta a las pre-
guntas que se formulen, de las consecuencias si se niega a facilitar los datos
requeridos y de la posibilidad de ejercitar los derechos de acceso, rectificacion,
cancelacién y oposicion.
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- Derecho de acceso (articulo 15): es la posibilidad de solicitar y obtener gratui-
tamente informacién de sus datos de caracter personal, el origen de los mismos
y el tratamiento a que son sometidos.

- Derechos de rectificacion y cancelacion (articulo 16): es la posibilidad de exi-
gir al responsable del fichero la modificacion de aquéllos que sean inexactos o
incompletos o la cancelacién de aquéllos que no se deseen que permanezcan
en un fichero, respectivamente.

- Derecho de oposicion (articulo 6): en los supuestos en que no se precise el con-
sentimiento del afectado para el tratamiento de sus datos, podra oponerse el
interesado cuando existan motivos fundados y legitimos relativos a una con-
creta situacion personal, siempre que una ley no disponga lo contrario.

Como regla general dispone este articulo que el tratamiento de los datos de
caracter personal exige el consentimiento inequivoco de su titular, salvo las siguientes
excepciones: cuando los datos se recojan de fuentes accesibles publico, para el ejerci-
cio de las funciones propias de las Administraciones Publicas, cuando se refieran a
personas vinculadas por un contrato o precontrato de una relacion laboral, adminis-
trativa o negocial y sean necesarios para su mantenimiento o cumplimiento o tengan
por finalidad proteger un interés vital del interesado.

Las actuaciones contrarias a la proteccién de estos derechos podran ser denun-
ciados por los afectados ante la Agencia de Proteccién de Datos, encargada de velar
por el cumplimiento de la legislacién sobre proteccién de datos y controlar su aplica-
cion.

El derecho de desistimiento

La Ley 7/1996, de 15 de enero, de Ordenacion del Comercio Minorista regula
como modalidad de venta especial, las ventas a distancia, que son las celebradas sin la
presencia fisica simultanea del comprador y vendedor, transmitiéndose la propuesta
de contratacion del vendedor y la aceptacion del comprador por un medio de comu-
nicacion a distancia de cualquier naturaleza, entre las que se incluirian las ventas a tra-
vés de Internet.

En su articulo 44 se reconoce al consumidor la facultad de desistir libremente
del contrato dentro del plazo de siete dias, que se computaran, en el caso de adqui-
sicién de un bien a distancia desde que se recibio el producto solicitado y en el
supuesto de contratacion de servicios desde que se celebré el contrato. Pero nada
obsta que el vendedor establezca en su oferta un plazo mas amplio. Tampoco es pre-
ciso que el consumidor informe al vendedor de los motivos por los cuales desiste del
contrato.
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El ejercicio de este derecho no estd sujeto a ninguna formalidad, bastando,
como se sefiala en dicho articulo, en su apartado segundo, que se acredite en cual-
quier forma admitida en derecho, como seria a modo de ejemplo que el consumidor
manifestase su voluntad de resolver el contrato mediante carta certificada con acuse
de recibo, burofax o escrito entregado en el establecimiento del vendedor y sellado
por el empresario o sus representantes.

Hay excepciones al derecho de desistimiento previstas en el articulo 45 de la
referida ley, entre las que destacan las ventas de objetos que pueden ser reproducidos
o copiados con caracter inmediato (por ejemplo, un libro, ya que se puede fotocopiar,
un programa de ordenador que se puede duplicar, etc.), que se destinen a la higiene
corporal o que, por razon de su naturaleza, no pueden ser devueltos (las entradas
para un espectaculo una vez que éste se haya producido o la prensa diaria).

Los efectos del desistimiento se traducen en que el consumidor debe devolver
el producto que haya adquirido, sin incurrir en penalizacidn o sancién impuesta por
el vendedor, pero debiendo satisfacer los gastos directos de la devolucién (correo,
transporte, etc.) y, en su caso, una indemnizacion por los desperfectos que haya sufri-
do el objeto comprado. Si ha habido un contrato de crédito para financiar la compra,
el ejercicio de este derecho de desistimiento comportara la resolucién de aquel con-
trato, salvo en el caso de los contratos de financiacion acordados con otros sujetos aje-
nos al vendedor, como es el caso de las entidades crediticias.

Por su parte, el vendedor habra de devolver al consumidor el precio que pago,
menos, en su caso, el importe de la indemnizacién referida anteriormente. Esta devo-
lucion generalmente serd simultanea al momento en que se reciba la mercancia por
el vendedor y, en todo caso, en el plazo méximo de treinta dias. La devolucién se
debera llevar a cabo mediante el mismo sistema utilizado en el pago; es decir, si se
pagd en metalico, la devolucién debera ser de esta manera y si se pago a través de un
cargo a la tarjeta de crédito mediante su anulacion.

En el articulo 46 de la ley de constante referencia se da respuesta a los supues-
tos de utilizacion ilegitima de tarjetas de crédito, en los que en el recibo de la tarjeta
de crédito figure un pago por una compra en Internet no realizada, sefialandose que
cuando el importe de una compra hubiese sido cargado utilizando el nimero de una
tarjeta de crédito sin que ésta hubiese sido presentada directamente o identificada
electrénicamente, su titular, el supuesto comprador, puede exigir la inmediata anula-
cién del cargo al vendedor o a la entidad emisora de la tarjeta. Por tanto, si el consu-
midor niega la transaccion, le correspondera al vendedor probar que se ha realizado,
correspondiéndole la carga de la prueba. Pero si demuestra que la anulacién es inde-
bida, el comprador sera responsable de los dafios y perjuicios causados al vendedor.

Por dltimo, el Real Decreto 1906/1999, de 17 de diciembre, por el que se regu-

la la contratacién telefonica o electronica con condiciones generales, contempla este
derecho de resolucidn, en los términos sefialados, en relacidon con los contratos que
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contengan condiciones generales en el comercio electrénico, que suelen ser la
inmensa mayoria.

El derecho a la resolucion de sus conflictos tanto por mecanismos judiciales
como extrajudiciales

Sin perjuicio de las acciones judiciales previstas en la legislacion tanto general
como especial en proteccion de los intereses de los consumidores, el articulo 30 de la
Ley 34/2002, de 11 de julio, de servicios de la sociedad de informacion y de comercio
electronico, regula especificamente una accidén de cesacion frente a las conductas con-
trarias a esta ley que lesionen los intereses colectivos o difusos de los consumidores.

Esta accion, que se ejercitard conforme a las prescripciones de la Ley de
Enjuiciamiento Civil para esta clase de acciones, tiene por finalidad obtener una sen-
tencia que condene al demandado a cesar en la conducta contraria a dicha Ley y a
prohibir su reiteracién futura.

El articulo 18 de la referida ley contiene un mandato a las Administraciones
Publicas para que impulsen cédigos de conducta voluntarios, en cuya elaboracion par-
ticiparan las asociaciones de consumidores y usuarios, como instrumento de autorre-
gulacién del sector. Dichos cédigos podran tratar sobre los procedimientos extrajudi-
ciales para la resolucién de conflictos que surjan por la prestaciéon de los servicios de
la sociedad de informacién, servicios entre los que se encuentran la contratacion de
bienes y servicios por via electrénica.

No s6lo se potencian los procedimientos de resolucién extrajudicial de conflic-
tos que se instauren por medio de codigos de conducta sino también el recurso al
arbitraje, favoreciendo incluso el uso de medios electrénicos para la tramitacién de
dichos procedimientos. Es mas, dado el caracter voluntario del arbitraje de consumo
y por aplicaciéon de la disposicién adicional tercera de la ley, las partes de un contra-
to celebrado por via electrénica podran someter sus conflictos al arbitraje de consu-
mo mediante su adhesion al Sistema Arbitral de Consumo, procedimiento de resolu-
cion extrajudicial de conflictos cuya sencillez, rapidez y comodidad para los usuarios
es extrapolable igualmente a estos contratos.
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Los acelerados cambios que trae consigo la Sociedad de la Informacién hacen
que la adaptacion no sea igual de rapida en todos los ambitos de nuestra sociedad.
Quedar al margen de las nuevas redes de informacion es una forma de exclusién muy
grave en el mundo actual. Ante esta situacion, la sociedad civil aragonesa debe ser
capaz de establecer una estrategia global dirigida a:

- Fomentar una adecuada alfabetizacién digital de la poblacién aragonesa.

- Facilitar los esfuerzos en la produccion de contenidos de calidad para las nue-
vas redes.

- Responder a la demanda empresarial de profesionales adecuados.

- Constituir una Administracion Autonémica de base digital que implante y desa-
rrolle servicios publicos a través de las nuevas tecnologias.

- Apoyar a las empresas aragonesas para su adaptacion al nuevo entorno econé-
mico y social.

- Fomentar la introduccién de las nuevas tecnologias, asi como la I1+D.

Son éstas, consideraciones generales de las conclusiones de un estudio de opi-
nién encargado por el Consejo Econémico y Social de Aragon, titulado “La Sociedad
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de la Informacion en Aragon”. En esta linea esta trabajando la Direccion General de
Consumo del Gobierno de Aragon, y estas jornadas que ahora concluyen son una
muestra mas de ello. Con objeto de remarcar la relevancia de la tematica, podemos
exponer brevemente algunos resultados del estudio que muestran el estado actual de
acceso a la sociedad de la informacién en Aragon:

- En Aragon el 42% de la poblacion tiene ordenador en casa y tan sélo el 14,7%
tiene acceso a Internet.

- Comparado con la implantacion a nivel nacional, el acceso a las Tecnologias de
la Informacion y de la Comunicacion, salvo en el caso del ordenador que es
similar, es inferior en nueve puntos para el acceso a Internet. Es muy significa-
tivo nuestro retraso en el caso de Internet. Se ha producido un descenso de la
posicién que ocupaba Aragdn en el ranking autondmico, situandose en el afio
2001 en el lugar duodécimo.

- Mas de la mitad de la poblacién considera que es poco 0 nada necesario en su
vida cotidiana el ordenador y la conexién a Internet.

- Seguin los datos de la encuesta, a corto plazo, la poblacién aragonesa va a acce-
der, sobre todo, a Internet (22,4%). Menor es el porcentaje de aquellas perso-
nas que van a adquirir un ordenador en los proximos meses, el 5,7%.

- Los jévenes son el segmento de poblacion, con diferencia, que mas utilizan las

Tecnologias de la Informacién y de la Comunicacion. Dos tercios utilizan per-
sonalmente un ordenador y un tercio se conecta a Internet.
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- Los varones aventajan a las mujeres en la utilizacion de las tecnologias de la
informacién y la comunicacion. EI comportamiento diferencial es mas extremo
en el caso de Internet (28 puntos porcentuales).

- El uso de las tecnologias de la informacién y la comunicacion esta estrecha-
mente vinculado con el nivel de estudios de quienes las utilizan. Los usuarios
de ordenador e Internet poseen niveles educativos altos.

- Si tenemos en cuenta la condicién socioecondmica, destaca que los estudian-
tes, seguidos de los que trabajan a cambio de una remuneracion, son los gran-
des usuarios de las tecnologias de la informacién y la comunicacién. Por el con-
trario, las amas de casa y los jubilados son los grupos sociales que menos se han
incorporado al mundo de las nuevas tecnologias.

- El dmbito rural y urbano marcan diferencias en el uso del ordenador e Internet
por estar estas tecnologias mas vinculadas a comportamientos sociales y econé-
micos més urbanos.

- El ordenador es utilizado por la poblacion aragonesa fundamentalmente para
trabajar, navegar por Internet, estudiar y utilizar el correo electronico. En
mucha menor medida se emplea para el uso personal y doméstico.

- Los servicios que, principalmente, utilizan los internautas aragoneses son las
visitas a las paginas Web y el uso del correo electrénico, siendo poco frecuen-
tes las conexiones a Internet para otras actividades. Asi, de los aragoneses que
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se conectan a Internet, tan sélo el 17,1% han decidido comprar algun produc-
to a través de la red.

- La busqueda de informacién y la lectura de noticias son las actividades més
extendidas a la hora de conectarse a Internet y, en menor medida, la descarga
de archivos MP3, juegos en la red y videoconferencias, etc.

- El correo electronico es una actividad que se realiza, principalmente, desde el
ambito del hogar y llama la atencién la todavia escasa presencia en el ambito laboral.

- Mas de la mitad de la poblacién aragonesa no se muestra preocupada por el
hecho de que el uso de las nuevas tecnologias pongan en peligro la intimidad de los
ciudadanos. Pero, sin embargo, muestran gran desconfianza a la hora de realizar acti-
vidades en la red que les obligue a facilitar datos bancarios y a realizar transacciones
econoémicas.

Estos datos son reveladores de un desarrollo menor del deseable en infraestruc-
turas adecuadas y convenientemente dimensionadas y en el acceso y uso de las
Tecnologias de la Informacion y la Comunicacion. Es insustituible el liderazgo vy el
impulso de los poderes publicos en conseguir la universalizacion del acceso a estas
tecnologias. Y en esa direccion se mueve el Gobierno de Aragon, y, por supuesto, su
Departamento de Salud, Consumo y Servicios Sociales, que es consciente de que
todos los aragoneses, independientemente de su lugar de residencia, tienen los mis-
mos derechos como consumidores y ciudadanos y asi esta financiando y extendiendo
la Red Aragonesa de Informacién al Consumidor paralelamente a la comarcalizacién
y vertebracion del territorio aragonés.

Otro paso adelante hacia la universalizacion del acceso a la sociedad de la infor-
macion y de que todos los aragoneses tengan los mismos derechos es la celebracion
de encuentros, aportaciones e intercambios como el que ahora no terminamos sino
gue continuaremos en el trabajo cotidiano. Asi, hemos podido conocer los entresijos
de la nueva Ley y los beneficios que puede conllevar, hemos compartido las expe-
riencias de las organizaciones empresariales y de usuarios en la sociedad de la infor-
macién, asi como el propio punto de vista de la Administracion.

Todo ello es valido y en la suma de esfuerzos y aportaciones caminamos hacia
una nueva era a la que la realidad social nos aboca, y en ese empefio se mueve la poli-
tica de la Direccién General de Consumo del Gobierno de Aragén y, como no podia
ser de otra manera, la implicacion decidida de la sociedad civil, para poder hacer posi-
ble el cambio social deseado.
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