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Presentacién. Taller de “Banca online y pagos

electronicos”

Desde el Departamento de Ciencia, Universidad y Sociedad del Conocimiento, se
promueve la realizacion de este taller, con el objetivo de dar a conocer diferentes
herramientas para la realizacion de operaciones bancarias a través de Internet,
por parte de las personas que se inicien en ellas. Ademas, se dan consejos de

seguridad para operar en linea.

Este manual forma parte de los materiales de la formacion presencial que se lleva
a cabo en centros publicos o de uso publico de diversas localidades de la
Comunidad Auténoma de Aragon.

Publicado bajo licencia Reconocimiento-NoComercial-Compartirlgual 3.0 Espafia
(CC BY-NC-SA 3.0ES)

[@oe)

Revision de este manual: junio de 2023.
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E &
01. Introduccidén

La banca online, también conocida como banca electronica o banca digital, es
una nueva modalidad de banca que se sirve de internet para que el cliente

pueda realizar multiples operaciones sin necesidad de acudir a una sucursal.

Todos los bancos tradicionales tienen sus propios portales de banca digital y
aplicaciones a través de los cuales podremos contratar productos bancarios,
hacer transferencias, abonar impuestos.... Segun datos de Statista® de marzo
de 2023 el grado de implantacion en Espafia es del 70 %, superando la media
europea del 60 % pero todavia muy lejos de la cifra alcanzada por Dinamarca y
Finlandia un afio antes: mas del 90 % de los usuarios de servicios bancarios

operaba online.

El crecimiento de la aceptacion de estos servicios ha sido paulatino a lo largo
de los afios. Sin embargo, la creciente crisis sanitaria causada por la COVID-19
ha supuesto un acelerador sin precedentes ya que antes de la pandemia el

porcentaje se encontraba en torno al 40 %.

Cabe sefalar que la distribucion en el uso de estos servicios no es ni mucho
menos uniforme si atendemos a la variable edad. Asi, el porcentaje de
personas que usa estos servicios en la franja etaria de 25-34 afios es del 78,9
% y en la franja 65 a 74 se reduce al 46,9 %.

En un contexto en el que, segln el informe, la tendencia de la digitalizacion del
sector y el cierre de oficinas va a continuar, aprender a utilizar estos servicios
es fundamental. Es importante recalcar que, tomando una serie de
precauciones que vamos a ver también en esta guia y taller es seguro operar

con dinero por Internet.

La gran mayoria de las entidades no cobra por este servicio o si lo hacen estos
costes son reducidos. Ademas, muchos bancos ofrecen realizar algunas

operativas que en oficina se cobran, como las transferencias, gratis.

2 https://es.statista.com/temas/6062/la-banca-online-en-espana/#dossierKeyfigures
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02. Consejos de seguridad

Las dos razones mas esgrimidas por los clientes de banca que no hacen uso

de los servicios digitales son dos:

- No saben como funcionan

- Les generan desconfianza

En este taller vamos a ayudaros a enfrentar ambas inquietudes y lo primero
gue debemos subrayar es que realizar compras, pagos u operaciones
bancarias en linea es seguro si se toman una serie de precauciones

basicas.

2.1. Contrasenas seguras

¢A qué dejas la puerta de entrada de tu casa cerrada y tiene una buena
cerradura? Pues la primera recomendacion de seguridad es esa: que el acceso

a tu banca online tenga una buena contrasefa.

Igual que no usariamos un cerrojo de los que se usan para el bafio para la
puerta principal de la casa porque puede abrirse con mucha facilidad, no
debemos poner una contrasefia que sea facil de averiguar ya sea por otras
personas que nos conocen o por desconocidos que utilizan programas

informaticos.

¢ Pero cuales son las caracteristicas de una buena contrasefia? Hay tres

normas basicas® que debemos respetar:

- Que sean secretas. No debes compartirlas con nadie ni apuntarlas en
ningun sitio. Muchos servicios permiten recuperar las contrasefas
respondiendo a unas preguntas de seguridad por ello es igualmente
importante elegir preguntas cuyas respuestas sean igualmente secretas:
el nombre de tu mascota o la fecha de tu boda no lo son.

- Que sean robustas. Es decir, que sean dificiles de adivinar.

8 https://lwww.0osi.es/es/contrasenas
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- Que sean Unicas. Si usamos la misma contrasefia para todos los
servicios digitales que utilizamos y un dia se da un robo de contrasefias

en uno de ellos, habremos comprometido los datos de todos ellos.

Veamos a continuacion como crear contrasefias que cumplan estas tres

condiciones y que sean faciles de recordar.

Caracteristicas de una contrasena robusta

Una contrasefa robusta es aquella que por su longitud y configuracion es dificil
de adivinar tanto para alguien que nos conozca bien como para piratas

informaticos.

Pero ¢,qué caracteristicas tiene una contrasefia robusta? y ¢coémo podemos

crear contrasefas robustas que sean faciles de recordar?

Longitud y tipo de caracteres

Una contrasefia segura debe tener al menos ocho caracteres y combinar
mayusculas, minusculas, letras y simbolos. Si las contrasefias tienen méas de
14 caracteres por cuestiones de seguridad no seria necesario combinar
distintos tipos de caracteres pero como muchos servicios exigen que tenga al
menos una mayuscula, numero y un simbolo vamos a aprender a crearlas en

este formato.

¢ Y por qué son mejores si son largas? Existen programas disefiados por
piratas informaticos para probar -y robar- miles de contrasefias por minuto. En
funcién de la longitud de nuestra clave y del tipo de caracteres que usemos,
tardara en probar las distintas combinaciones entre centésimas de segundo
(0,02 tres minusculas) y billones de milenios (154.640.721.434 milenios para

claves de 14 caracteres de todos los tipos seguln la tabla que aporta OSI4).

4 https://www.osi.es/es/contrasenas
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Contrasefias predecibles
Hay dos tipos de contrasefas predecibles:

e Aquellas que se basan en datos o gustos propios, por ejemplo, la fecha
de nacimiento o de boda, el nombre de tu cantante favorito o tu nimero
de teléfono. Estas pueden ser facilmente adivinadas por la gente que

Nos conoce.

e Aquellas contrasefias mas utilizadas. No debemos utilizar ni palabras del
diccionario, ni nombres propios ni combinaciones de teclas consecutivas

en el teclado. Todos los afios se publican listas con las contrasefias mas

utilizadas® -y por tanto las mas inseguras pues son las que primero
prueban los programas de robo de contrasefas- y afo tras afio
encabezan el ranking "123456", "password" (contrasefa en inglés),
"12345678", “qwerty” (primeras seis letras del teclado) y "12345".

"y

Imagen 1 llustracion de contrasefia siendo robada
Como generar contrasefas robustas Unicas memorizables
Bien, ya sabemos qué caracteristicas debe tener una contrasefia robusta.

Ahora te vamos a ensefiar un truco nemotécnico muy sencillo y efectivo para

generar contrasefias unicas y robustas faciles de recordar:

5 https://en.wikipedia.org/wiki/List_of the most_common_passwords
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1. Elige la primera frase del estribillo de una cancion que te guste o un

refran. Por ejemplo: “Que no quiere ser francesa”
2. Quédate con la primera frase de cada palabra: Qnqsf

3. Afadimos al principio un nimero y al final un simbolo: 9Qngsf*. Ya
tienes una contrasefia base robusta. Ahora solo tienes que

individualizarla para cada servicio.

4. Anadimos al final la primera letra del servicio que estemos usando. Por

ejemplo, si estamos en CaixaBank: 9Qngsf*C

En el caso de los servicios bancarios, cada uno te indicara exactamente qué

forma (tipo de caracteres y longitud) debe tener tu credencial.

2.2. Autenticacion e identificacion biométrica

La identificacion biométrica ya no es solo cosa de peliculas de ciencia ficcidon

futurista: la mayoria de los mdviles incorpora esta tecnologia.

El BBVA se convirtié en junio de 2021 en la primera entidad® en permitir firmar

operaciones bancarias a través de la app por medio de huella dactilar o
reconocimiento facial. Aunque se espera que esta opcién se generalice en los
proximos afios, la Agencia Espafiola de Proteccion de Datos ya ha resaltado
que dichos datos solo se podran solicitar con caracter voluntario’.

Uno de los tipos de identificacion y autenticacion biométrica mas utilizado es el
de huella dactilar. Las huellas dactilares son inmutables a lo largo de la vida y
Unicas para cada persona. Por ello se utilizan como prueba forense, en los
registros oficiales de identidad o, Gltimamente, en algunos controles de acceso,
relojes de fichar de empleados y como deciamos antes, para operaciones

bancarias.

Otra manera de identificar a alguien es por reconocimiento facial: lo mismo que

hace la persona que te atiende en caja cuando le dejas tu DNI pero

Shttps://cincodias.elpais.com/cincodias/2021/06/07/companias/1623062935 004998.html
7 https://letslaw.es/datos-biometricos/
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comprobado por ordenadores. Los dispositivos moviles de alta gama han
introducido esta tecnologia como método de autenticacion para desbloquear el

aparato o realizar pagos.

Imagen 2 llustracion de reconocimiento facial.

2.3. Autenticacion de doble factor y en dos pasos

Ni las contrasefias ni los sistemas de reconocimiento biométrico son infalibles
y, a veces, hay mucho en juego y es inteligente reforzar la seguridad. Para
aumentar nuestro nivel de proteccion a la hora de realizar operaciones
bancarias online es interesante la autenticacion de doble (2FA) o triple
factor (3FA).

Este sistema comprueba dos o tres veces la identidad del usuario mediante

una combinacion de mecanismos diferentes. Los factores son:

- Conocimiento > Algo que sabes como una contrasefa.

- Posesion > Algo que tienes como un token, un USB o0 una tarjeta de
coordenadas.

- Inherencia > Algo que "eres", una autenticacion biométrica como tu

huella dactilar.

Otro sistema de verificacion es la autenticacion en dos pasos. Por ejemplo,
metes tu contrasefia y después un codigo que te llega por SMS. Es mas
vulnerable que una autenticacion de doble factor, aunque mas seguro que una

autenticacion de factor Unico.
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Casi todos los bancos exigen bien una autenticacion de doble factor o una en
dos pasos para confirmar las operaciones.

2.4. Phishing

Puede que alguna vez hayas oido este término. Proviene de la palabra inglesa
fishing (pescar). Denomina una practica utilizada por ciberdelincuentes para
obtener informacion personal confidencial y sensible, especialmente
informacion bancaria. Si “muerdes el anzuelo” y les facilitas los datos, te

defraudan.

Todo comienza cuando recibes un correo o un SMS (en este caso hablamos
de, SMiShing, SMS+phishing) o un enlace por WhatsApp que parece ser del
banco, una administracion publica, un comercio, una red social... En este

mensaje (0 en los siguientes) te piden que facilites tus datos bancarios y los

utilizan para apoderarse de tu dinero.

Imagen 3. llustracion de phishing.

Para evitar caer en estos fraudes, es importante conocer algunas

caracteristicas de estos mensajes:
« El mensaje no esta personalizado
e Laredaccion es incorrecta

e Nos pide hacer algo con urgencia
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e Nos ofrece un regalo o descuento a cambio de facilitar nuestros datos
« Pide informacion bancaria confidencial

o El enlace apunta a direcciones que la entidad no suele usar o estan mal

escritas

Si te llega un mensaje con alguna de las caracteristicas anteriores,

1. No abras ningun enlace ni descargues ningan archivo.

2. No contestes el mensaje

3. Ponte en contacto tu con esa persona o entidad usando el teléfono,
acercandote por una oficina o escribiendo un correo a la direccion que

tengas guardada.

Y sigue esta méaxima: nunca introducir las claves de acceso a tu banco digital
en una web a la que hayas llegado desde un enlace que te hayan enviado por
correo, SMS o WhatsApp. Accede siempre a tu banco online desde el

navegador o desde la App oficial.

2.5. Wifis y ordenadores publicos

A la hora de hacer uso de un ordenador publico debemos tener en cuenta que
realmente no sabemos si el equipo esta convenientemente protegido o si, por
el contrario, esta infectado por algun tipo de software malicioso. Alguien que
venga detras podria rastrear nuestra actividad o registrar nuestras credenciales
de acceso. Igual que cerramos la puerta del cajero o vigilamos que no
tengamos a nadie mirando por encima del hombro cuando sacamos dinero. Por

eso no debemos realizar operaciones con dinero en estos dispositivos.

Lo mismo sucede con las redes wifis publicas, si no disponen de las medidas
de seguridad adecuadas, los ciberdelincuentes pueden obtener los datos que
transmitimos a través de ellas o los que almacenamos en los dispositivos que
usamos para conectarnos. Se desaconseja realizar operaciones bancarias

desde wifis que no sean de la maxima confianza. Si estas fuera de casa y
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necesitas wifi para operar en tu banca digital, tu smartphone puede servirte de
router para crear una red wifi y dar conectividad a, por ejemplo, tu portétil.

e

Imagen 4. Icono de wifi
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2
Banca online

03.

A continuacion, vamos a conocer de cerca como funciona la banca online.
Todas las entidades permiten realizar casi todas las operaciones mas
demandadas y su interfaz y manera de operar es semejante. Al final de esta

seccion encontraras una seleccion de bancos con enlaces a sus tutoriales.

Podras acceder mediante su plataforma web o desde el moévil. Desde ambos
dispositivos podras realizar las operaciones mas habituales. Exploremos la

version web.

3.1. Darse de alta

Si eres cliente de un banco y tienes una tarjeta, podras darte de alta en la

banca digital es sencillo. Dependera de la entidad bancaria.

Para ello dirigete a la pagina principal web de tu banco. También puedes
hacerlo llamando por teléfono, desde tu oficina o desde un cajero.

5 i roBank v | Ki = silias Séniors 5
Particulares Empresas | Negocios AgroBank HolsBank Banca Privada Banca Premier | Kids Imagin Familias SENo™s @ p | nformacion corporativa v | @ Hezte ciente

ACCIOn CABK 3,306 -1.45% 12:06
CaixaBankNow ﬁ

=Menu Q 8 Buscar % CaixaBan]‘ Identificador Contrasefia

O ;Has olvidado tus claves de acceso? & Teclado virtual

Banca Digital

Date de alta en la banca digital CaixaBankNow

Descubre en cuatro pasos como darté de alta en CaixaBankNow

Maés informacién

NRI: 18335-2020-5555

Oe O

Banca Digital Operaciones Habituales ~  Enlaces de interés ~

Banca Digital
o] T AN |Nem

Imagen 5. Pagina principal
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El proceso suele ser:

Identificate con tu documento de identidad
Introduce el cédigo que recibirds en tu teléfono movil.

Establece una contrasefia segura.

P wDn PR

Confirma que todo es correcto.

A partir de ese momento, cuando quieras volver a acceder a la banca digital,
deberas hacerlo desde la pagina web de tu entidad introduciendo tu

identificador y contrasenia.

3.2 Navegar por la banca digital

Una vez hayas accedido a tu banca digital, en la parte superior se suele

encontrar informacion similar a esta:

e Alertas

e Notificaciones

e Siclicas sobre el icono del robot, se abrira un chat con el asistente
virtual. Es muy util si no encuentras desde donde se realiza una
operativa o necesitas cualquier otro tipo de ayuda.

e Mi gestor da acceso a una zona de comunicacién entre tu gestor de
banca digital y ta.

e A continuacion, veras una silueta gris de persona (un avatar) y un “Hola”
seguido de tu nombre de pila. Podras subir tu imagen si lo deseas.

e Unicono es un boton de apagado. Es muy importante que cierres bien tu

sesién antes de dejar el ordenador.

Para ver codmo funciona vamos a seguir un ejemplo de una banca digital. En
general, todos los bancos ofrecen esta informacién, aunque sea con un disefio

distinto.

K Cavabark | cajxaBank Now O & & | Q memor | () i XXX ()

{'Zp Midia a dia £ Disfrutar de la vida <> Dormir tranquilo ¢ Pensar en el futuro @ Ventajas Moments @ wwal

Imagen 6. Barra superior tras haber iniciado sesion
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En la misma barra a la izquierda hay un pequefio menu (nimero 2). Desde sus

cuatro secciones podras realizar todas las operativas aunque las mas comunes

se realizan desde “Mi dia a dia”. Al pasar por encima de cada categoria se

despliegan una serie de opciones. Vemos que se esconde tras cada pestafa:

e Midiaadia

o

©)

©)

O

Mis finanzas
Cuentas
Transferencias

Tarjetas

e Disfrutar de la vida

(@]

o

O

(@]

Préstamos e hipotecas
Tarjetas

Renting

Movilidad

e Dormir tranquilo

(@]

(@]

O

MyBox
Seguros

Proteccién

e Pensar en el futuro

(@]

O

O

(@]

Operativas mas comunes. Mi dia a dia

Mis finanzas

Ahorro
Planes
Fondos y valores

Cartera

Desde esta seccion podras gestionar tus ingresos, compras y recibos de forma

cémoda y sencilla. Ademas, proporciona una vista general del estado de tus

cuentas domeésticas.

La zona central (sefialada con un 4) se distribuye en diferentes cajas que

ofrecen un resumen o un grafico (zonas salmon) y acceso directo a las

subsecciones:
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e Mis cuentas

e Ingresos y gastos

e Presupuestos

e Ultimos movimientos

e Gastos del mes

e Ultimos recibos pagados
e Préximos recibos

e Balance mensual ingresos/gastos

Veras que algunas cajas tienen unas flechitas sefialadas con unos rectangulos

morados. Despliégalas para activar mas opciones.

Ademas, puedes reconfigurar este tablero de mando a tu gusto, por ejemplo,

afiadiendo otras cajas.

También puedes hacer uso del menu izquierdo sefialado con un 3 para acceder
a las diferentes secciones.

Afiade las cuentas de tus otros bancos y mira todos

tus movimientos sin salir de Mis Finanzas

w1708 20195358

@ wscuentas oy INGRESOS Y GASTOS

3 PresupuEsTOS

 ULTIMOS MOVIMIENTOS

X O% % % 0%

dly GASTOS DE ESTE MES

(£ ULTIMOS RECIBOS PAGADOS £ 3 préxmos RECIBOS x

=

Imagen 7 Captura de la seccion “Mis Finanzas”
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Ultimos movimientos

¢ Cuéntas veces te has desplazado hasta el banco solo para consultar un
extracto de tus ultimos movimientos? La banca digital te permite acceder a

ellos desde donde estés.

Hay varias maneras de acceder a ellos. Una de ellas, desde Mi dia a dia > Mis

finanzas > rectangulo 5.

En la caja “Ultimos movimientos” veras las ultimas lineas de ingresos y gastos.
Si clicas sobre las flechitas de cualquiera de ellos (rectangulo morado) podras

acceder a detalles del mismo.

Para acceder al listado completo dirigete al menu superior y clica en “Mi dia a

dia > Mis cuentas”.

Veras todas las cuentas que tengas. Clica sobre el nimero de cuenta que

quieras consultar (numero 1).

!K(‘:aixaﬂank : 9 4 + =\
| Mi gestor (f1) Hela
I anaBank | CaixaBank Now ] 8 wmig )
@ Mi dia a dia Disfrutar de la vida & Dormir tranquilo c} Pensar en el futuro Ventajas Moments \T Wivg
Mis cuentas
Contratar nuevas Mis cuentas
cuentas
Saldo actual de tus cuentas CaixaBank

Transferencias
Pagos e impuestos €
Internacional A
Tra_er dinero de otras_, € ES91 CUENTA >| 1 Opciones
entidades
Efectos Saldo actual Ultimos movimientos de la cuenta
Recibos. €
Traer recibos de otro
banco
ReciBox
Domiciliar némina y
pension JQuieres ver tus cuentas y tarjetas de otros bancos? Anéadelas ahora y constiltalas desde Mis Finanzas Mas info ~
Chegues y pagarés
Sacar dinero con Ademds puede
cédigo

+ Contrate una Servicuenta
Mis certificados

+ Consultar o modificar sus servicuentas
Orden de traslado de, * Aportacién a un fondo de inversién
cuentas

* Consultar los comunicados de sus cuentas canceladas

@

* Consultar transferencias realizadas

Imagen 8. Captura de la seccion “Mis Cuentas”

En la zona salmén 1 aparece el nimero de cuenta sobre el que estas

realizando la consulta. Si necesitas copiarlo puedes hacerlo en el icono de dos
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papeles sefialado con el nimero 2. También podras acceder a este y otros

detalles de tu cuenta desde el apartado sefialado con el numero 6.

CaixaBankNow [l ! 8 Mi gestor ) Hnla- (D
@ Mi dia a dia =] Disfrutar de la vida 4> Dormir tranquilo (S) Pensar en el futuro Ventajas Moments \? Wivai
Mis cuentas & Volver 7 Q @
Contratar nuevas
cuentas

Saldo disponible
Transferencias
X Cuenta 1 € N
Pagos e impuestos o o 2
Internacional -
Traer dinero de otras 3 4
entidades
O\ Todos Ingresos Gastos

Efectos —
Recibos
Traer recibos de otro Hoy 5
banco Opciones y consultas 6

ReciBox

Detalle de la cuenta
Domiciliar némina y SWIFT, BICC, Titularidad

pensién

Cheques y pagarés
Accesos directos

Sacar dinero con

codigo
vZ? Hacer unatransferencia >

Mis certificados

Orden de traslado de
cuentas

Imagen 9. Captura de movimientos y buscador

En la zona 5 encontramos un listado de los Ultimos movimientos. Cada uno de
ellos ocupa una franja salmoén. Si queremos encontrar un movimiento en
concreto podremos buscarlo con el buscador sefialado con un 3. También
tenemos la opcién de ver solo los ingresos o solo los gastos 0 como en este

caso todos los movimientos (4).
Si clicamos sobre cualquier movimiento, nos ofrece detalles del mismo.
Devolver recibos

Imaginate que mientras miras los movimientos de tu cuenta te das cuenta de
que, por error, te han pasado dos veces la mensualidad del taller de ceramica
al que asistes. No hay ningun problema, puedes devolverlo cdmodamente

desde tu banca digital. Para ello:

1. Clica sobre la linea de movimiento del recibo a devolver.
2. Se desplegara el detalle del mismo a la derecha.

3. Clic en “Devolver recibo”
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{9 Mi dia a dia Disfrutar de la vida ‘? Dormir tranquilo f:) Pensar en el futuro @ Ventajas Moments

Mis cuentas :K Cuenta € >
Contratar nuevas

cuentas

Transferencias .
Pagos e impuestos @

Internacional ~ €

Traer dinero de otras
entidades
Fecha valor

Efectos
Recibos Referencia 2

Traer recibos de otro

banco
Mas detalle ~
ReciBox
Domiciliar némina y Ver comunicado
pensién
Cheques y pagarés C% No permite pagar a plazos

Sacar dinero con
codigo @ Devaolver recibo

Mis certificados

@ Otras opciones
Orden de traslado de

Imagen 10. Detalle de movimientos

Te lleva a una nueva pagina en la que te dan los detalles del recibo y te pide
seleccionar por qué motivo lo devuelves. Hecho esto debes pulsar en el botdn

de “Continuar”.

@ LGIEELIE] Disfrutar de la vida 4? Dormir tranquilo (2} Pensar en el futuro Ventajas Moments \ﬁ Wivai

Recibos - Lista de recibos - Devolucién de un recibo

seleccion del motivo confirmacién

Emisora:

Referencia del emisor:
Concepto emisor:
Cuenta de cargo:
Importe del cargo:
Fecha de cargo:
Estado:

Seleccione el motivo de devolucién

Motivo de devoluciéon
rror o baja en la domiciliacién, u operacién no autorizada
isconformidad con el importe del recibo

Cancelar Continuar

Imagen 11. Captura del paso “Seleccion del motivo”

Ahora debemos comprobar que los datos son correctos y finalizar la operacion

clicando en el botén “Confirmar”.
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Lista de recibos - Devolucién de un recibo - Confirmacién

2
seleccion de motivo confirmacion

Devolucién del recibo tedavia ne finalizada. Compruebe que los datos son correctos y confirme la operacién al final de la pagina.

Usted como titular del depésite de cargo que se indica solicita la retrocesién del cargo domiciliado que se especifica en continuacién,
También solicita que CaixaBank tramite su devolucién a la compariia emisora.
Nota: Se le abonara inmediatamente a la cuenta de cargo el importe devuelto

Datos de la devolucién

Cuenta de cargo
Importe del cargo:
Fecha de cargo:
Emisora

Titular domiciliacién:
Referencia emisor:
Concepto emisor:
Identificador del emisor:
Informacién adicional
Motivo de devolucién:

Precio aplicado al servicio:

Confirmar Cancelar

Imagen 12. Captura del paso “Confirmacion”

Transferencias

Veamos ahora como hacer una transferencia. Dirigete al menu superior y clica

en “Mi dia a dia > Transferencias”.

Si tienes varias cuentas, selecciona la cuenta de origen. Introduce la cuenta de

destino y clica “Continuar”.

(D Midiaadia Disfrutar de la vida 4> Dormir tranquilo & Pensar en el futuro (%) Ventajas Moments \F Wivai
Nueva
transferencia Selecciona la cuenta de origen

Transferencias

Transferencias @ €
internacionales

iDénde quieres enviar el dinero?

‘:ﬁ Auna de mis cuentas 0 Aotro banco o a otra

A ta de confi
CaixaBank cuenta CaixaBank J-T:? una cuenta de confianza

Introduce la cuenta de destino

X Cancelar

o

Imagen 13. Captura del paso 1 “Nueva transferencia”
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Indica el importe (ten cuidado con los decimales). Selecciona cuando quieres

hacer la transferencia y de qué tipo. Clica en continuar.

l':\:i Mi dia a dia Disfrutar de la vida 4> Dormir tranquile C) Pensar en el futuro @ Ventajas Moments \&Z Wwivai
Nueva transferencia =

Nueva

transferencia

Transferencias Importe Datos Confirmacion

Transferencias
internacionales . . .
¢Cudnto dinero quieres enviar?

Importe € Enviar otras divisas

¢Cudndo quieres enviar el dinero?

Ahora [ indicar el dia del envio {55 perisdicamente o=y Uree MEE::a “B:"CD de

Selecciona el tipo de envio

[£] estandar <{%) Inmediato

Envio estédndar: La transferencia solicitada en dia habil se envia el mismo dia y la entidad destino la recibe el dia habil siguiente. En dias festivos no se
envian transferencias y se envian el préximo dia habil

Imagen 14. Captura del paso 2 “Nueva transferencia”

Indica el concepto y el nombre del beneficiario. También puedes mandarle un
SMS o correo electrénico para avisarle (esto tiene un coste). Clica confirmar.

© migaada D Distrutar e la vida 4> Dormir tranquilo > Pensar en el futuro () ventajas Moments % wival
Nueva transferencia =1
—_—
Das Confim,

Completa los campos necesarios para hacer la transferencia

[—
iQuieres avisar al le has enviado esta
—
e e v
Comeo sectrénico
pen -
Lee Términos y C

Proveedor

5155 dispones oel programa ALTobat Reader, pueds

Imagen 15. Captura del paso 3 “Nueva transferencia”
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Comprueba los datos y confirma la operacién. Si se trata de un beneficiario de
confianza y el importe es bajo bastara con darle a “Confirmar operacion” si no,

te pedira que confirmes la operacion.

© mdiaada D Disfrutar de la vida &> Dormir tranquilo © Ppensar en el futuro

Nueva transferencia S

@ Transferencia ain no finalizada. Comprueba los datos y confirma la operacién.
atransterenciaserbtramitada y se hard el cargo en tu cuents.

Datos del ordenante

Datos del beneficiario

Importe

@ Para finalizar, confirme su operacién

Imagen 16. Captura del paso 4 “Nueva transferencia”

3.3 Tutoriales de bancos online

Caja Rural

Todos los bancos que conforman el Grupo Caja Rural, incluida la Banca Rural
de Aragdn comparten banca digital: ruralvia, la cual te permite consultar y

operar en tus cuentas a través de tu smartphone, tablet u ordenador.

Si eres cliente de este banco, seran de tu interés estos manuales paso a paso

sobre:

e La version web de ruralvia®

e La App ruralvia®

e Ruralvia Pay'

8http://www.cajaruraldecanete.es/cms/estatico/rvia/generico/ruralvia/es/particulares/canales/gui
as/pag_rel/index.htmi
Shttps://ruralviamovil.com/index.html#ruralvia
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Santander

Si eres cliente del Banco Santander, también puedes operar en linea te

ofrecemos enlaces a sus secciones de ayuda de:

e Banca online Santander!!

e Banca moévil Santander!?

e Pago movil Santander®?

Ibercaja

e Banca online Ibercaja’*

e Banca moévil Ibercajal®

e Pago movil Ibercajal®

BBVA
e Banca online BBVA?Y/
e Banca mévil BBVA18

e Pago movil BBVA?®

Ohttps://cajarural.ruralvia.com/land/ruralviapay/

11 https://www.bancosantander.es/fags/particulares/operativa-banca-digital/

12 https://www.bancosantander.es/particulares/banca-digital/apps/santander

13 https://www.bancosantander.es/particulares/banca-digital/pagos

14 https://www.ibercaja.es/particulares/

15 https://www.ibercaja.es/particulares/banca-digital/servicios/app-ibercaja/

16 https://www.ibercaja.es/particulares/banca-digital/servicios/app-ibercaja-pay/
17 https://www.bbva.es/personas/banca-online.html

18 https://www.bbva.es/content/dam/public-web/bbvaes/documents/digitalizacion/guia-
digitalizacion-app.pdf

19 https://www.bbva.es/personas/banca-online/pagar-desde-movil.html
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#

04. Bizum

¢ Has oido alguna vez la expresién “te hago un Bizum” o “bizuméame”? Pues a

continuacion te vamos a explicar qué significa y vas a aprender a hacerlo.

Bizum?° te permite enviar, recibir y solicitar pagos desde el movil, de forma

rapida, facil y completamente segura. La mayoria de entidades bancarias?'

espafolas ofrece este servicio que, basicamente, permite vincular las cuentas
bancarias de los clientes a su nimero de teléfono movil. Asi, puedes realizar
una especie de transferencia sin necesidad de conocer el nUmero de cuenta

del destinatario, simplemente utilizando su nimero de movil.

El sistema Bizum no es una app independiente, sino que esta integrada dentro
de las bancas digitales de las entidades, pero no te preocupes, el 95% de los

clientes tiene a disposicion este servicio.

Podras enviar, recibir y solicitar pagos desde el mévil desde 0,50 € hasta un
maximo de 500 € por operacion. Ademas, debes tener en cuenta que se
pueden transferir 2.000 € al dia como maximo y que el numero de operaciones

mensuales se limita a 60.

Sus principales caracteristicas y ventajas son:

o Inmediatez: Al contrario de lo que sucede en la mayoria de las
transferencias, al enviar un Bizum, la operacion se hace efectiva en el
mismo momento de su autorizacion. Por supuesto, es un servicio 24/7:
puedes hacer un Bizum a cualquier hora del dia cualquier dia de la

semana.

o Universalidad: Como deciamos, la inmensa mayoria de bancos ofrece
este servicio por lo que casi cualquiera puede darlo de alta y enviar
dinero a cualquier particular que sea cliente de una entidad compatible

con Bizum.

20 https://bizum.es/
21 https://bizum.es/bancos-bizum/
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o Usabilidad: Es muy facil de usar y requiere pocos pasos para completar
la operativa. Bizum hace uso de tu agenda de contactos para facilitarte

la operativa.

e Integracion: Como ya hemos dicho, Bizum no es una app
independiente, sino que esta integrada en las aplicaciones de banca
digital de cada entidad.

e Seguridad: Cada banco tiene su propio sistema de confirmacion y
verificacion de los pagos: una tarjeta de coordenadas, una aplicacion de

firma, algun sistema de autenticacidon en dos pasos...

Estas caracteristicas la convierten en un mecanismo muy agil, eficaz y seguro
para realizar pequefios traspasos de dinero y por ello es un método que gana
adeptos entre grupos de amigos y familiares. Salis a comer y a la hora de
pagar, divides la cuenta a escote: uno paga con la tarjeta y el resto le mandan
por Bizum su parte en ese mismo momento y sin necesidad de rebuscar en los

bolsillos a ver si encontramos cambio.

Ademas, algunos comercios electronicos permiten el pago a través de Bizum,
podras reconocerlos por el icono de Bizum que aparece en el apartado del
carrito. Al confirmar el método de pago, el comercio te pedira el teléfono con el

gue estas registrado en este servicio.

Si quieres conocer mas de cerca la historia de éxito de Bizum??, aqui te
dejamos una interesante entrevista a su CEO, Angel Nigorra, publicada en

Forbes?3.

4.1. Darse de alta en Bizum

Al ser un servicio integrado en nuestra banca online, cada banco tiene su
propio sistema aungque todos son muy semejantes. Asi pues, siguiendo el
ejemplo de banca online anterior, para poder enviar y recibir dinero a través de

Bizum, nos vamos a registrar a través de la app de nuestro banco.

22 https://bizum.es/
23 https://forbes.es/forbes-interview/90613/hazme-un-bizum-como-llego-el-triunfo-del-pago-por-
movil/
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Veamos coOmo se hace paso a paso segun nos indican en la web de la entidad:
1. Descarga la app que ofrece tu banco desde las stores de Google o Apple.
Como siempre, asegurate de que se trata de la app oficial. Deberas tener a

mano tu tarjeta de coordenadas o tu movil.

Vamos a seguir el ejemplo de un banco, pero las aplicaciones de otros bancos
seran similares,

2. Selecciona el idioma

K

Hablemos en...
Castellano
Catala
Galego
Euskera

English

Imagen 17. Idiomas disponibles

3. Acepta las condiciones de uso.

K

Condiciones y licencia de uso

1. Condiciones de acceso a la aplicacion.

El acceso a la Aplicacién
CaixaMovil Store de Caix.

avés del
rnet o hien a
Aceptar

Imagen 18 Captura de las Condiciones y licencia de uso
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4. ldentificate con el mismo usuario y contrasefia que utilizas en la version web

de banca digital.

CaixaBankNow

Buenos dias

Identificador

Contrasena

¢No puedes entrar?

)
‘;,/,F)‘/N“ Acceder con huella ¢Eres nuevo?

Imagen 19. Pantalla de autenticacion

5. En este punto, te pedira que confirmes la operacion bien usando la tarjeta

de coordenadas o mediante el teléfono.

< Confirma la operacién

Introduce tu contrasefia de
CaixaBankNow

Para reforzar la seguridad de la operacion, vuelve
a introducir la contrasefia de tu banca digital

Contrasefia de CaixaBankNow

Siauiendn In directiva eirnnen de Servirine de Pron ecta

Acceder

Cerrar
1 2 3
4 5 6
+«
7 8 9
ABC 0 <

Imagen 20. Pantalla de autenticacion en CaixaBank Sign
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6. Ahora puedes configurar las notificaciones que te llegan desde tu banco.
Como debes pensar bien cuéles son importantes para ti y podemos
activarlas en cualquier momento, vamos a darle a “Saltar” en la esquina

superior derecha.

Notificaciones

o

iNo te pierdas nadal!

Activa las notificaciones y podras:

~/ Finalizar facilmente tus compras online
+/ Recibir mensajes de seguridad

+/ Activar alertas sobre la actividad de tus cuentas
y tarjetas

+/ Recibir informacién de interés sobre CaixaBank

empezar a recibir notificaciones

Activar ahora

Imagen 21. Configuracién de notificaciones

7. Tras una pantalla de bienvenida y un aviso de privacidad, por fin aterrizamos

en la interfaz de la app propiamente dicha.

¢ Arriba del todo vendra el tipo de cliente.
e En el cuadrado blanco superior tu nimero de cuenta y balance de la
misma.
e En el centro nuestros ultimos movimientos. Para ver mas lineas del
extracto solo tienes que clicar en “Ver todo”.
e A continuacion, veras las tarjetas que tienes activas
e En el faldon inferior esta el mena principal de la app.
o Mis finanzas. Es precisamente el apartado en el que te
encuentras. Te da una vision general de tu cuenta.
o Noa. Acceso directo al bot de ayuda de CaixaBank.
o Operar. Desde aqui podras acceder a las principales funciones:
hacer transferencias, ver recibos, devolverlos...

o Mensajes.
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o ¢Qué necesitas? Como siempre los tres puntitos nos llevan a mas

opciones.

<> Mis Cuentas >

Ultimos movimientos Ver todo

Mis Tarjetas Ver todo

Imagen 22. Captura de “Mis finanzas”

8. Dirigete a "Operar" y selecciona la opcién "Hacer un Bizum".

Te recomendamaos

. . Afadir .
Tu tienda Wivai Hacer un Bizum
otro banco

Tus accesos directos

Transferencias Sacar dinero Pagos e
sin tarjeta impuestos
€ :[;) '
@
Recargar movil Multifirma Devolver recibo

ﬁ Editar pantalla

X

Imagen 23. Captura de “Operar”
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9. Si no estés registrado, registrate de forma rapida en dos sencillos pasos.

< Bizum Registro X

. ')
[/

4. bizum

Confirma los datos
~/ Sillevas mévil, llevas dinero. Registrate en

Bizum y podras enviar y recibir dinero de tus ‘y .
amigos, sean del banco que sean. (8 b|ZUm
 Inmediato. El dinero llega inmediatamente a la del registro de tu cuenta

cuenta del destinatario.

+ Facil. El pago se realiza sin necesidad de conocer
el nimero de cuenta, solo el nimero de movil. Nombre

/ Cualquier banco. Puedes enviar dinero a

Iquier otre nco, | ban 5
cualquier otro banco, sea el banco que sea Cuenta vinculada

Registrar He leido y acepto los
=4 e leidoy ptol

términos y condiciones.

Mas informacién

Confirmar
’?e’ ye O

Iméagenes 24 y 25. Paso 1y 2 para darse de alta en Bizum

10. Se te pedira autenticacion, para lo cual deberas utilizar tus tarjetas de

coordenadas o el movil.

4 Confirma la operacion

Registro en Bizum

Detalle
Operacién de Registro en Bizum

Fecha/Hora

Rechazar

Imagen 26. Confirmacion de la operacién en CaixaBank Sign
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4.2 Operar en Bizum

Pantalla principal
Después de los pasos anteriores, aterrizaras en la pantalla principal de Bizum.

En ella encontrarés de arriba debajo de izquierda a derecha:

e Tres rayitas que, al pulsarlas despliegan el siguiente menu que da
acceso a: Mi perfil, Mis grupos de Bizum, ¢Qué es Bizum? Y Ayuda

Mi perfil

Mis grupos Bizum
¢Qué es Bizum?

:_,‘ Ayuda

Imagen 27. Menu desplegable

e Cuatro cajas bajo el titulo “; Qué quieres hacer?”
o Enviar dinero
o Solicitar dinero
o Hacer donativo
o QR Bizum

¢Qué quieres hacer?

2 =N
(€)n £€)
=/ / /b
) |
Enviar dinero Solicitar dinero
< mg’
X7 A
= i

Hacer donativo QR Bizum
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Imagen 28. Pantalla principal de Bizum

Enviar dinero

Vamos a aprender ahora a enviar dinero por Bizum. Una opcién muy
interesante para pagar la cuenta a escote o darle una propinilla a la nieta que

acaba de sacar muy buenas notas en la universidad,

1. En la pantalla principal, selecciona la accion "Enviar dinero".

2. Elige a quién vas a enviar el dinero. Tienes varias opciones: buscar el
contacto en tu agenda del teléfono (tendras que darle permisos a la aplicacion
para que pueda acceder a ella) o introducir el teléfono de manera manual.
Debajo de las cajas de acceso a estas dos opciones, encontraras los ultimos
Bizums realizados. Si es posible, siempre es mejor mandarlo seleccionando al
contacto desde la agenda o desde recientes ya que hay menos riesgo de

cometer errores.

Enviar dinero X

Datos Confirmar

[/

/. bizum

¢A quién le quieres enviar dinero?

A un contacto de A otro nimero
mi agenda de movil
Recientes %

i
%

Imagen 29. Opciones para elegir destinatario a través de la agenda
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Afadir Contacto X

%, bizum

Q nur

e 6 6 6

Continuar

Imagen 30. Detalle de seleccion de contacto a través de la agenda

3. Introduce el importe. Presta atencion a los decimales no te vayan a jugar una

mala pasada.

< Enviar dinero X
Datos Confirmar
.' S
4. bizum
Importe

=

Minimo 0,50€ - Mdximo 500€

Imagen 31. Selecci6n de importe

Pagina 33 de 47



4. Afade los detalles del envio. El apartado concepto es obligatorio.

< Enviar dinero X
@
Datos Confirmar
%, bizum

Afade informacién sobre el envio

Concepto

Mensaje (opcional)

|+ | Afadir foto >

Imagen 32. Informacioén sobre el envio

5. Confirma que los datos son correctos y clica en “Confirmar”.

& Enviar dinero X

Ve

Confirmar

Confirma los datos

e, .
4. bizum
Merienda
1,00€
Envio para
Movil
De la cuenta

Confirmar

Imagen 33. Confirmacion de los datos
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6. Si el destinatario esta registrado, recibira el dinero de forma inmediata. En

caso contrario, podras enviarle un aviso por SMS para que se registre.

©

iBizum enviado!

Has enviado el dinero correctamente. El
pago sera notificado al destinatario.

< Ir a Bizum

Imagen 34. Mensaje de confirmacién

7. Si el destinatario se registra en menos de 48 horas, el dinero se enviara
inmediatamente (nunca se bloqueara el dinero previamente al registro del

destinatario).
Solicitar dinero

¢ Necesitas que alguien te deje dinero? ¢ Estas organizando una colecta para el
regalo de cumpleafios de una amiga? jEsta funcionalidad te puede interesar!

Solicitar dinero es tan facil como enviarlo y los pasos son muy semejantes:

1. En la pantalla principal, selecciona la accién "Solicitar dinero".

2. Elige a quién vas a solicitar el dinero. Podras elegir a varios contactos.
3. Introduce el importe.

4. Ahade informacion sobre la solicitud (concepto).

5. Confirma que los datos son correctos y clica en “Confirmar”.
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6. Cuando te hayan aprobado la solicitud, te llegara un SMS con la siguiente
forma: “[Tu Nombre] te ha pedido X EUR por [Concepto]”. Por ejemplo: “Juan te

ha pedido 20 euros por “Cena del viernes

7. Cuando vuelvas a acceder a la banca digital podras ver el movimiento en tu

cuenta.

@ Mis Cuentas > w

Ultimos movimientos Ver todo
Hoy Cobro Envio Movil +1,00€
Mis Tarjetas Ver todo

) & @ ]

Mis Finanzas Mensajes  ¢Qué necesitas?

Imagen 35. Pantalla “Mis finanzas”
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05. PayPal

PayPal: Es uno de los sistemas de pago online relativamente mas recientes
dentro del marco del comercio electronico. Este método de pago, propiedad de
la empresa norteamericana EBay, consiste en la recepcion y envio de dinero
en Internet de forma rapida y segura entre comprador y vendedor. Para ello se
tiene la posibilidad de registrarse gratis desde su Web www.paypal.es y
obtener servicios como suscripcion a pagos periodicos, realizar el pago desde
una cuenta bancaria, o incluso que el dinero se deposite en la propia cuenta de
PayPal?*.Este tipo de pago tiene un pequefio coste también en forma de cobro
de comision. En 2015, el 72% de las compras online realizadas en Espafia
utilizaron como medio de pago PayPal. Sin embargo, en los ultimos afios la
confianza en el pago con tarjeta de crédito ha aumentado y a finales de 2020
estas dos formas de pago se repartian ya de manera mas equilibrada el
mercado: 46% para compras a través de PayPal, 33% para compras con
tarjeta. Aun asi, Paypal ha recuperado parte de su cuota en el ultimo afio,

subiendo hasta ser usado en el 54% de los pagos online.

5.1. Ventajas de PayPal

El pago con PayPal ofrece ventajas como:

Seguridad: En el momento del pago, se abandona la Web del vendedor
para irte a la pagina de PayPal, acceder con nuestras claves secretas,
pagar y volver a la tienda del vendedor, el cual nunca accede a nuestras

claves o datos de pago.

Rapidez: PayPal facilita la rapidez de un pedido online ya que comunica al
instante al comercio online si ha detraido de nuestra cuenta los fondos
para validar la compra o no. En caso positivo, el comercio ya dispone de
ese crédito y puede tramitar nuestro pedido. Se trata de la misma
rapidez que pagando con una tarjeta de crédito, mucho mayor que

cuando se paga por transferencia bancaria, si bien, en el caso de la

24 https://www.paypal.com/es/home
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tarjeta, el comercio suele dedicar unas horas a hacer comprobaciones
sobre nuestra identidad, el domicilio de entrega del pedido, etc. mientras

gue con PayPal, en principio da por bueno el pago.

Gratuidad: Para el usuario este medio es gratuito (PayPal se lo cobra a sus

comercios asociados).

PayPal dispone de un sistema de reclamaciones para intentar en la medida
de sus posibilidades resolver un conflicto que haya podido surgir. El sistema es
un tanto rudimentario pero en compras por error viene siendo una herramienta

efectiva.

PW v EMPRESAS PARTNERS Y PROGRAMADORES Crear cuenta ‘

a sencillay segura de
pagar y que te paguen.

-

Crea una cuenta gratis

iTienes\una empresa? Crea una cuenta Business.

Busques lo que busques, tenemos la solucion perfecta.

Particulares Empresas Partners y programadores

Paga con PayPal en miles de sitios web y envia Hay més de 203 millones de cuentas activas en Trabajamos contigo para que puedas ofrecer a tus
dinero gratis* a tus amigos y familiares en solo todo el mundo. Ofrece la forma de pago sencilla y clientes soluciones de pago a medida.
unos clics. segura.

—_—

= -

Imagen 36 Web PayPal
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5.2. Inconvenientes de PayPal

Como inconvenientes del pago con PayPal figuran las dos siguientes:

Si alguien accede a nuestras claves personales puede hacer pagos
fraudulentos, asi que hay que tener cuidado en caso de suplantacion de

personalidad.

El maximo de pagos anuales se fija en 2.500 euros, es decir, no se podra pagar

mas de esa cuantia por el medio PayPal.

5.3. Creacion de una cuenta PayPal

¢ Como nos podemos hacer con una cuenta en PayPal?
Vamos a explicarlo paso a paso:
Entrar en la Web de PayPal®®,

' PayPal PARTICULARES v EMPRESAS v PROGRAMADORES AYUDA (  Entrar \
¥ b

La forma de
pago en la
que puedes
confiar.

Céntrate en el estilo, nosotros protegemos el pago.

Mas informarcién

Imagen 37 Web PayPal. Crear cuenta gratis.

El siguiente paso sera indicar si queremos una cuenta para nuestro uso

particular (que sera lo mas habitual) o la queremos para una empresa.

25 https://www.paypal.com/es/home.
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Crea una cuenta PayPal. Es gratis.
Hay 2 tipos de cuenta para elegir:
® Cuenta Personal

Compra, recibe dinero o simplemente devuelve
dinero a un amigo sin compartir la informacién de
pago.

Cuenta Business

Z .

Unete a m|||ones de personas que Acepta pagos y envia facturas a tus clientes.
Ahora, vender a cualquier persona, en cualquier

Ut|||zan Paypal lugar y momento, es facil y seguro.

©1999-2018 PayPal Inc. Privacidad  Acuerdos legales  Contactar

Imagen 38. Web PayPal. Crear una cuenta. Paso 1. Elegir personal o business

A continuacion, aparecera un formulario donde introduciremos nuestro correo y
crearemos una contrasefia.

' PayPal

' it
Inidiar sesién

Compra y envia dinero a todo el
mundo de forma rapida y sencilla.

Espafia

MNombre

Apellidos

Direccian de correo electrénico
Crear contrasefia

Confirmar contrasefia

Imagen 39. Web PayPal. Crear una cuenta. Paso 2

Pagina 40 de 47



En pantalla nos aparecera un formulario que tendremos que rellenar para
completar el proceso de registro en PayPal. Cuando hayamos terminado,

pulsaremos en el boton “Siguiente”:

rd ™
' PayPal (\_ Inidar sesian /;.

iHola, I'Vamosa crear tu
cuenta PayPal.

Macionalidad Espafia e
Mdwil ~ Nidrmero de méwil

Linea de direcdidn 1

Linea de direcdidn 2

Cédigo postal Cludad

ProvindafCludad auténoma RV
Fecha de nadmiento

E] Mantén ablerts 1z sesidn para agilizar el ©)
proceso de pago.

Recibe ofertas y promociones de PayPal par correg
electrénico. Puedes camblar esta configuracién
slempre que o desees. Mas informacién

Imagen 40. Web PayPal. Crear una cuenta. Paso 3. Rellenar formulario

El tltimo paso es indicar si queremos pagar con cuenta bancaria o con tarjeta:

' PayPal 6 Tuseguridad es nuestra principal prioridad

¢, COmo quieres pagar tus compras?

Pagar con cuenta bancaria Pagar con mi tarjeta

+ Paga sin revelar tu cuenta bancaria a los + Paga sin revelar tu nimero de tarjeta a los
vendedores. vendedores

+ Envia dinero a familiares y amigos de forma + No es necesario volver a escribir la informacién
gratuita. de la tarjeta en cada compra.

+ El destinatario recibira los fondos de forma + Paga inmediatamente: configura todas las
instantanea, sin retrasos opciones en cuestion de segundos.

La cuenta bancaria sera la fuente de fondos -

predeterminada para pagar las transacciones. No
obstante, al hacer un pago, siempre podras elegir

otra fuente de fondos.

Imagen 41. Web PayPal. Crear una cuenta. Paso 4. Cuenta bancaria o tarjeta
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Por ultimo, nos solicitara unas preguntas de seguridad. En este momento, la

pagina de PayPal nos indica que tenemos completada la cuenta al 20%.

Resumen

Hola, | G-

P PayPal

Actividad Enviar y solicitar dinero

Termina de configurar tu cuenta. Esta al 20%.

Saldo de PayPal
€0,00 EUR
disponible(s)

Divisas
0,00 EUR

Afadir fondos  Retirar fondos

Cuentas bancarias y tarjetas

> Actividad reciente

Realiza un seguimiento de tus transacciones mas recientes.

Mi cartera

Ir de compras

~

<]

Pagar o enviar

dinero

¢No encuentras un pagoe? Busca por fecha en tu actividad.

¢Vas a realizar alguna compra? Consulta los lugares donde aceptan PayPal.

Si vinculas una tarjeta, nunca compartiras tu
informacion financiera con el vendedor.

Herramientas de venta

Preferencias del vendedor

Imagen 42. Web PayPal. Crear una cuenta. Paso 5. Cuenta creada

Ver todo

]

Descargar
aplicacion

Cerrar sesion

Aprovechar ofertas

Para terminar de completarla, PayPal nos enviard un correo a nuestra cuenta,

indicandonos los pasos a seguir.

]
e
L4

PayPal

4 de 697

Confirme su correo electrénico

Gragias por abrir una cuenta con PayPal. Para completar el
registro de su cuenta Premier de PayPal, debe confirmar su
direccién de correo electrénico haciendo dlic en el vinculo que
aparece més abajo e introduciendo su contrasefia en la siguiente
pagina.

fHana dic aqui para activar su cuenta

Después de confirmar su direccién de correo electrénico, puede
enviar dinero, aceptar pagos con tarjeta de crédito sin limite y
usar (tiles herramientas para vendedores. Solo pagard una
reducida tarifa per recibir pagos.

Podrd aprovechar ademds la proteccién del comprador para la
mayoria de los articulos que compre en eBay. Consulte las
condiciones.

Para confirmar su direccién de correo electrénico, también puede
iniciar sesion en su cuenta PayPal en
https: //www.pavpal.com/es i
correa electrénico en
nimero de confirmaci

eccién de
zca este

Atentamente,
PayPal

No responda a este correo electronico. Este buzén no se
supervisa y no recibird respuesta. Si necesita ayuda, inice
sesion en su cuenta PayPal y haga clic en el vinculo Ayuda de la
esquina superior derecha de cualguier pagina de PayPal.

Para recibir las notificaciones de correo electrénice en texto sin
formato, en lugar de HTML, actualice sus preferencias.

payPal, la forma rapida y
segura de pagar

- utilice su tarjeta de
crédito o débito sin
revelar su nimero a
los vendedores.

+ Realice pagos
rapidamente sin
tener que introducir
su nimero de
tarjeta ni direccion.

+ Envie dinerc a su
familia y amigos de
manera mas
sencilla.

Lucha contra correos
electronicos falsos

+ Reenvie los correos
electronicos
sospechosos a
spoof@paypal.es.

+ Utilice la ultima
version del
navegador de
Internet.

+ Consulte el Centro
de sequridad de
PayPal.

<

>

Imagen 43. Web PayPal. Crear una cuenta. Paso 6. Correo electrénico de activacion de la
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Una vez aqui, nos solicita que vinculemos nuestra tarjeta:

Vincular tarjeta

‘ Tipo de tarjeta v ‘

[ Numero de tarjeta }

‘ MM/AA ‘ ‘ CSC 3 digitos Xl
S S o i 2]

Imagen 44. Web PayPal. Crear una cuenta. Paso 7. Vincular la tarjeta

La ventaja mas importante que ofrece PayPal es la de evitar que tengamos
gue introducir nuestro numero de tarjeta de crédito cuando compremos en
Internet. En su lugar, lo Unico que tendremos que hacer es identificarnos con
nuestro nombre de usuario y contrasefia de PayPal, ya que es la propia
plataforma PayPal la que conoce nuestro niumero de tarjeta de crédito.

Para la tematica que nos interesa aprender en este taller, vamos a olvidarnos
de todos los servicios que aparecen en la Web y nos vamos a centrar
exclusivamente en la opcion “vincular tarjeta o vincular cuenta bancaria”

situada en el menu “Mi cartera”.

. PGYPGI Resumen Actividad Enviar y solicitar dinero Mi cartera Ir de compras

Saldo de PayPal > Cuentas bancarias

€0,00 EUR
disponible(s)
. +
Divisas
0,00 EUR Vincular cuenta

) bancaria
Afadir fondos ~ Retirar fondos

Tarjetas de débito y crédito

+
Vincular tarjeta

Imagen 45. Paypal: Pantalla para vincular tarjetas y cuentas bancarias
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Para afiadir una nueva tarjeta, haremos clic en “Vincular tarjeta” y

accederemos de nuevo al formulario:

Vincular tarjeta

| Tipo de tarjeta v |

Namero de tarjeta ]
| MWM/AA ‘ ‘ CSC 3 digitos — |

Imagen 46. Formulario para vincular una tarjeta en Paypal

Podremos confirmar o eliminar tarjeta, clicando en la nueva tarjeta creada:

Confirmar tarjeta

Puedes eliminar limites de gasto si confirmas que eres el titular de esta tarjeta. Te explicamos como:
1) Realizaremos un pequefio cargo en tu tarjeta.

2) Busca los importes exactos en el extracto de tu tarjeta dentro de uno o dos dias.

3) Inicia sesion en PayPal, ve a Mi cartera e introduce el codigo de 4 digitos para confirmar la tarjeta.

Los cargos se reembolsaran en tu saldo.

Si no puedes consultar el extracto en Internet, busca el cargo cuando llegue por correo y sigue los
mismos pasos.

Eliminar tarjeta

Imagen 47. Confirmar tarjeta
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El siguiente paso para proteger nuestra cuenta, sera confirmar nuestro teléfono

movil, donde recibiremos un cédigo, que debemos introducir:

PayPal

Confirmar teléfono Introducir codigo Finalizar

Hemos enviado un mensaje de texto a
+34 62 4

Introduzca el cédigo del mensaje de texto para confirmar el teléfono. Por motivos de
seguridad, este cddigo caducara en 15 minutes

Infreduzea el cddigo de seguridad

Enviar un nueve codigo

Confirmar teléfono Recordar mas tarde

Contactar

Cerrar sesion

Nos tomamos en serio la seguridad

‘IIII

(I

i afiade su nimero de teléfono movil, disfrutara
de diversas ventajas. Por ejemplo, podemos usar
ese ndmero para confirmar su identidad en caso
de gue olvide la contrasefia o el PIN.

También poedremos ponernos en contacto con
usted si detectamos actividad sospechosa en su
cuenta, para informarie de novedades en PayPal,
elc.

Imagen 48. Web PayPal. Crear una cuenta. Paso 9. Confirmar teléfono
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06. Anexo

6.1. Enlaces y referencias

¢ Contraseias. Oficina de Sequridad del InternautaZ26

o Contrasefas mas utilizadas2?

o BBVA permite firmar operaciones bancarias ‘por la cara’ vy lo quiere

patentar28. Cinco Dias
e Los bancos no podran exiqgirles a los clientes sus datos biométricos?2.

Letslaw by RSM

e CaixaBank Sign en Google Play30

e Caixabank Sign en Apple Store3!

e CaixaBank Sign App Gallery3?

e La versidon web de ruralvia33

e La App ruralvia34

e Ruralvia Pay35
e Banca online Santander36

e Banca moévil Santander3?

e Pago mdévil Santander3s

e Banca online Ibercaja3®

26 https://www.osi.es/es/contrasenas

27 https://en.wikipedia.org/wiki/List_of the _most_common_passwords

28 https://cincodias.elpais.com/cincodias/2021/06/07/companias/1623062935_004998.html
29 https://letslaw.es/datos-biometricos/

30 https://play.google.com/store/apps/details?id=es.caixabank.caixabanksign

31 https://itunes.apple.com/es/app/caixabank-sign/id1328811481

32 https://appgallery.huawei.com/#/app/C103111569
33http://www.cajaruraldecanete.es/cms/estatico/rvia/generico/ruralvia/es/particulares/canales/gui
as/pag_rel/index.html

34https://ruralviamovil.com/index.html#ruralvia
SShttps://cajarural.ruralvia.com/land/ruralviapay/

36 https://www.bancosantander.es/fags/particulares/operativa-banca-digital/

37 https://lwww.bancosantander.es/particulares/banca-digital/apps/santander

38 https://www.bancosantander.es/particulares/banca-digital/pagos

39 https://www.ibercaja.es/particulares/
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e Banca movil Ibercaja*®

e Pago movil Ibercaja*!
e Banca online BBVA#*?
e Banca mévil BBVA*3

e Pago movil BBVA*

e Bizum45

o Entidades bancarias#¢ adheridas a Bizum

e “Hazme un Bizum” Cémo llego el triunfo del pago movil47. Revista

Forbes

e CaixaBank Now en Google Play48

e CaixaBank Now en Apple Store4®

e PayPal%0

40 https://www.ibercaja.es/particulares/banca-digital/servicios/app-ibercaja/
41 https://lwww.ibercaja.es/particulares/banca-digital/servicios/app-ibercaja-pay/
42 https://www.bbva.es/personas/banca-online.html
43 https://www.bbva.es/content/dam/public-web/bbvaes/documents/digitalizacion/guia-
digitalizacion-app.pdf
44 https://www.bbva.es/personas/banca-online/pagar-desde-movil.html
45 https://bizum.es/
46 https://bizum.es/bancos-bizum/
47 https://forbes.es/forbes-interview/90613/hazme-un-bizum-como-llego-el-triunfo-del-pago-por-
movil/
48 ttps://play.google.com/store/apps/details?id=es.lacaixa.mobile.android.newwapicon
49 https://apps.apple.com/es/app/caixabanknow/id318806094
50 https://www.paypal.com/es/home
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